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Evolution des usages et des menaces

Sensibilisation à la 
CyberSécurité
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Evolution du 
monde 
informatique

Evolution des usages
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Evolution des réseaux

Evolution des usages
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http://www.internetsociety.org/sites/default/files/images/timeline.gif

https://gifer.com/en/DQye

https://www.itu.int/itu-d/tnd-map-public/fr/

http://www.internetsociety.org/sites/default/files/images/timeline.gif
https://www.itu.int/itu-d/tnd-map-public/fr/
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4 Facteurs principaux d’évolutions

Evolution des usages

AccessibilitéExpertise Diversité M2M
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MainFrame

Evolution des usages

Copyright © Jacques Saraydaryan 

Expertise

Elevée

Basse

Accessibilité

Importante

Réduite

 Accès par expert uniquement

 Utilisation Scientifique



Expertise

Elevée

Basse

Accessibilité

Importante

Réduite

 Accès aux utilisateurs du réseau via des 

serveurs relais

 Peu de Workstation

 Accès physique aux Workstations obligatoire
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MainFrame

Evolution des usages
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Expertise

Elevée

Basse

Accessibilité

Importante

Réduite

 Accès aux utilisateurs du réseau 

membre ARPANET

 Workstations plus étendues

 HTML, HTTP, URI

 DNS,EMAIL,PC
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Arpanet (1983), WWW (1989)

Evolution des usages

Accessibilité

Importante

Réduite
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Expertise

Elevée

Basse

Accessibilité

Importante

Réduite

 Accès à tous les utilisateurs possédant 

un provider

 Navigateur Web,

 Pages personnelles/Professionnelles, 
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Evolution des usages

Accessibilité

Internet (2000)
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Evolution des usages

Expertise

Elevée

Basse

Accessibilité

Importante

Réduite

 Multiplication des points d’accès

 Objects

 Terminaux mobiles (3G, 4G, 5G)

 Véhicules

 Simplification des interfaces

 Vers un tout connecté

Internet – IoT
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Diversité

Importante

Basse

Connectivité

Complète

Nulle

 Programme scientifique unique

 Aucune connexion extérieure
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MainFrame

Evolution des usages
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 Applications métiers dédiées

 Pas ou Peu de communication inter-

applications

 Communication entre 

Mainframe – Server - Workstation

Diversité

Importante

Basse

Connectivité

Complète

Nulle
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MainFrame

Evolution des usages
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 Elargissement des applications (Bulletin 

Board System BBS, client Email, Usenet)

 Début TCP/IP, comm. Inter-applications 

en pleine croissance

Diversité

Importante

Basse

Connectivité

Complète

Nulle
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Arpanet (1983), WWW (1989)

Evolution des usages
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 Multiplication des applications 

commerciales, éducatives

 Communications inter-applications 

élevées

 HTTP/HTML, IRC, SSL , Corba

Diversité

Importante

Basse

Connectivité

Complète

Nulle
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Internet (2000)

Evolution des usages

Copyright © Jacques Saraydaryan 



 Applications mobiles

 Cloud Computing

 Services tout en ligne (As A Service)

 Communication intensive des 

applications entre elles et vers internet 

(Big-Data, M2M)

Diversité

Importante

Basse

Connectivité

Complète

Nulle
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Internet – IoT

Evolution des usages
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Evolution des activités et logiciels

Evolution des usages

Digital in 2024: Global Overview, Hootsuite, 2024
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Evolution des activités et logiciels

Evolution des usages

Digital in 2024: Global Overview, Hootsuite, 2024
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Evolution des activités et logiciels

Evolution des usages
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Evolution des activités et logiciels

Evolution des usages

Digital in 2023: Global Overview, Hootsuite, 2023
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Evolution des activités et logiciels

Evolution des usages

Digital in 2023: Global Overview, Hootsuite, 2023
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Evolution des activités et logiciels

Evolution des usages

Digital in 2024: Global Overview, Hootsuite, 2024

Réseaux sociaux
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Evolution des activités et logiciels
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Evolution des activités et logiciels

Evolution des usages

Digital in 2024: Global Overview, Hootsuite, 2024

Réseaux sociaux
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Evolution des activités et logiciels

Evolution des usages

global web index Trends 22:  2022

Réseaux sociaux

Copyright © Jacques Saraydaryan 
global web index Trends 22:  2024
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Evolution des activités et logiciels

Evolution des usages

https://www.visualcapitalist.com/wp-content/uploads/2019/08/top-100-websites-ranking.html

Digital in 2024: Global Overview, Hootsuite, 2024
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Evolution des activités et logiciels

Evolution des usages
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https://www.visualcapitalist.com/wp-
content/uploads/2023/01/top-50-
websites-2023-fullsize.html
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Evolution des activités et logiciels

Evolution des usages

Usage des Smartphones
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Evolution des activités et logiciels

Evolution des usages

Usage des Smartphones

Digital in 2023: Global Overview, Hootsuite, 2023
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Evolution des activités et logiciels

Evolution des usages

Usage des Smartphones

https://www.cisco.com/c/en/us/solutions/service-provider/visual-networking-index-vni/index.html

Global mobile device and connection growth
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Evolution des activités et logiciels

Evolution des usages

Non Human Traffic

Bad Bot Report 2024
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Evolution des activités et logiciels

Evolution des usages

Non Human Traffic

Bad Bot Report 2024

Copyright © Jacques Saraydaryan 



36

Evolution des activités et logiciels

Evolution des usages

Non Human Traffic
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Bad Bot Report 2024
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Evolution des activités et logiciels

Evolution des usages

Online Transaction

Digital in 2023: Global Overview, Hootsuite, 2023
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SumUp

Evolution des usages

 Changements drastiques

 Multiplication de la diversité des applications

 Facilitation d’accès aux ressources

 Multiplication des communications inter-applications

 De nouveaux usages:

 Usage massif des réseaux sociaux

 La part du multimédia très impactante sur le réseau mondial

 Mobiles plus utilisés que Laptop/Desktop

 Explosion des transactions M2M

 Augmentation constante des ventes sur internet /e-commerce

Copyright © Jacques Saraydaryan 
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Les constats 
de sécurité

Les constats de sécurité
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Les constats de sécurité

Sommes nous 

vulnérables ?
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Les constats de sécurité

Sommes nous vulnérables ?

 Faiblesse de conception

 Faiblesse implémentation

 Faiblesse configuration

 Faiblesse d’utilisation

Vulnérabilités

e.g Code 
exécution

e.g Information 
disclosure

e.g Privilege
escalation

e.g Sql Injection

Copyright © Jacques Saraydaryan 
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Les constats de sécurité

Sommes nous vulnérables ?
Evolution du nombre de vulnérabilités

http://web.nvd.nist.gov

https://informationisbeautiful.net/visualizations/million-lines-of-code/

Copyright © Jacques Saraydaryan 

http://web.nvd.nist.gov/
https://informationisbeautiful.net/visualizations/million-lines-of-code/
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Les constats de sécurité

Sommes nous vulnérables ?
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https://nvd.nist.gov/general/visualizations/vulnerability-visualizations/cvss-severity-distribution-over-time
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Les constats de sécurité

Sommes nous vulnérables ?
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https://nvd.nist.gov/vuln-metrics/cvss/v3-calculator https://www.imperva.com/learn/application-security/cve-cvss-vulnerability/
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Les constats de sécurité

Sommes nous vulnérables ?

Copyright © Jacques Saraydaryan https://nvd.nist.gov

Checkpoint 2022 Cyber Security Report 
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Les constats de sécurité

Sommes nous vulnérables ?
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Les constats de sécurité

Sommes nous vulnérables ?

Low = CVSS Score [0-3], Medium CVSS Score[4-6]; Heigh CVSS Score[7-9]

https://www.cvedetails.com/top-50-product-cvssscore-distribution.php 2021

https://www.cvedetails.com/top-50-product-cvssscore-distribution.php
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Les constats de sécurité

Sommes nous vulnérables ?

Fortinet, Global Threat Landscape Report, 2023
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Les constats de sécurité

Sommes nous vulnérables ?
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Les constats de sécurité

Sommes nous vulnérables ?

Low = CVSS Score [0-3], Medium CVSS Score[4-6]; Heigh CVSS Score[7-9]

https://www.cvedetails.com/top-50-product-cvssscore-distribution.php 2021

https://www.cvedetails.com/top-50-product-cvssscore-distribution.php
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Les constats de sécurité

Sommes nous vulnérables ?

https://www.cvedetails.com/product-list.php
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Les constats de sécurité

Sommes nous vulnérables ?
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Les constats de sécurité

Sommes nous vulnérables ?

Low = CVSS Score [0-3], Medium CVSS Score[4-6]; Heigh CVSS Score[7-9]

https://www.cvedetails.com/top-50-product-cvssscore-distribution.php 2021

https://www.cvedetails.com/top-50-product-cvssscore-distribution.php
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Les constats de sécurité

Sommes nous vulnérables ?

https://www.cvedetails.com/product-search.php
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Les constats de sécurité

Sommes nous vulnérables ?

Copyright © Jacques Saraydaryan 

https://securelist.com/kaspersky-security-bulletin-2023 statistics

Distribution of exploits used in 
attacks by type of application 
attacked, November 2022 –
October 2023 

Kaspersky security report 2014: overall statistic

https://securelist.com/kaspersky-security-bulletin-2022


58

Les constats de sécurité

Qui attaquent-ils  ?
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Les constats de sécurité

Qui attaquent-ils ?

Copyright © Jacques Saraydaryan 
TrustWave Global Security Report 2020

Mandiant M-Trends, Special report, 2024
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Les constats de sécurité

Qui attaquent-ils ?
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Radware global Thread Analysis report 2024Radware global Thread Analysis report 2024
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Les constats de sécurité

Comment nous 

ont-ils attaqué ?
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Les constats de sécurité
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Comment nous ont-ils attaqué ?

TrustWave Global Security Report 2020
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Les constats de sécurité
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Comment nous ont-ils attaqué ?

Mandiant M-Trends, Special report, 2024
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Les constats de sécurité
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Comment nous ont-ils attaqué ?

Checkpoint security
report 2024
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Les constats de sécurité
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Comment nous ont-ils attaqué ?

TrustWave Global Security Report 2019 TrustWave Global Security Report 2019
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Les constats de sécurité
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Comment nous ont-ils attaqué ?

Sophos 2022 Thread report

Radware global Thread Analysis report 2022
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Les constats de sécurité
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Comment nous ont-ils attaqué ?

WEB app Attack: OWASP TOP 10
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Les constats de sécurité
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Comment nous ont-ils attaqué ?

https://center-for-threat-informed-defense.github.io/attack-flow/example_flows/
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Les constats de sécurité
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Comment nous ont-ils attaqué ?

https://center-for-threat-informed-defense.github.io/attack-
flow/ui/?src=..%2fcorpus%2fJP%20Morgan%20Breach.afb

https://center-for-threat-informed-defense.github.io/attack-flow/ui/?src=..%2fcorpus%2fJP%20Morgan%20Breach.afb
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Les constats de sécurité
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Comment nous ont-ils attaqué ?

https://center-for-threat-informed-defense.github.io/attack-
flow/ui/?src=..%2fcorpus%2fConti%20CISA%20Alert.afb

https://center-for-threat-informed-defense.github.io/attack-flow/ui/?src=..%2fcorpus%2fConti%20CISA%20Alert.afb
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Les constats de sécurité

Qui nous 

Menace ?
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Les constats de sécurité
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Qui nous menace ?

Newbie/Toolkit

Internal

Cyberpunk

Coder, old guard hackers

Professional criminals, 
Cyber-terrorists
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Les constats de sécurité
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Qui nous menace ?

Newbie/Toolkit

 Peu expérimentés

 Utilisent les outils disponibles (coder, old guard hackers)

 Objectif: attaquent par loisir sans intention de nuire

Cyberpunk

 Plus expérimentés

 Objectif: Actions malicieuses pour leur propre compte 

(défacement de site, vol de cartes de crédit)



Internal

 Employés mécontents

 Utilisent ses privilèges existants

 Objectif: Attaquer leur entreprise

Coder, old guard hackers

 Très grande expertise

 Passionnés, réalisent des outils d’attaques

 Objectif: Sans intention de nuire, prouesse technique, 

reconnaissance dans leur groupe
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Les constats de sécurité

Copyright © Jacques Saraydaryan 

Qui nous menace ?
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Les constats de sécurité

Copyright © Jacques Saraydaryan 

Qui nous menace ?

 Grande expertise

 Forte organisation

 Organisation criminelle à grande échelle

 Objectif: 

 Vols, espionnage, déni de service
 Alimentent une véritable économie souterraine 

Professional criminals, 
Cyber-terrorists
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Les constats de sécurité

Copyright © Jacques Saraydaryan 

Qui nous menace ?

Kaspersky Security Bulletin 2016

Ransomeware As A Service (RAAS)
Malware As A Service (MAAS)
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Les constats de sécurité
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Qui nous menace ?

Kaspersky Security Bulletin 2016
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Les constats de sécurité
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Qui nous menace ?

https://threatmap.checkpoint.com/

https://threatmap.checkpoint.com/
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Les constats de sécurité

Que nous 

prennent-ils ?
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Les constats de sécurité
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Qui nous prennent-ils ?

TrustWave Global Security Report 2020

TrustWave Global Security Report 2020
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Les constats de sécurité
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Qui nous prennent-ils ?

CheckPoint Security Report 2018

Major Cyber Attack of 2017
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Les constats de sécurité
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Qui nous prennent-ils ?

http://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-static/

http://www.informationisbeautiful.net/visualizations/worlds-biggest-data-breaches-static/
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Les constats de sécurité
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Qui nous prennent-ils ?
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Les constats de sécurité
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Qui nous prennent-ils ?

http://krebsonsecurity.com/2013/12/cards-stolen-in-target-breach-flood-underground-markets/
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Les constats de sécurité
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Qui nous prennent-ils ?

https://www.visualcapitalist.com/wp-content/uploads/2022/11/Charted-The-Dark-Web-Price-Index-2022-Full.html
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Les constats de sécurité

Copyright © Jacques Saraydaryan 

SumUp

 Augmentation de la connectivité de la complexité et des applications

 Augmentation du nombre de vulnérabilités

 Evolution de l’usage des Systèmes d’information, augmentation des 

transactions financières,  des connexions, des données sensibles 

 Augmentation des menaces
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Les constats de sécurité

Copyright © Jacques Saraydaryan 

SumUp

Radware global Application & Network Security report 2016-17
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Etat d’urgence ?

Les enjeux de 
la sécurité

Les enjeux de la sécurité
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Les enjeux de la sécurité

Copyright © Jacques Saraydaryan 

Un état d’urgence ?

 Menaces présentent avérées et prouvées

 Sécuriser coûte de l’argent et du temps  engagement modéré des décideurs

 Attentisme des organisations/compagnies face à la menace 

 Silence radio lors d’attaques

 Pourquoi?

 Perte de confiance des utilisateurs/partenaires

 Peur d’une escalade d’exploitation de la brèche de sécurité.

 Etude de la faille de sécurité tardive, 

 Continuité des transactions (escalade)

 Niveau de menace difficilement quantifiable 
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Les enjeux de la sécurité
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Un état d’urgence ?

Information Warefare

Démentir
Exploiter

Corrompre
Détruire

Les information et les fonctions de son ennemi 
tout en se protégeant soit même contre ces 

actions
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Les enjeux de la sécurité

Copyright © Jacques Saraydaryan 

Un état d’urgence ?

Art de la guerre:
• Communications coupées
• Vol d’informations secret 

défense
• Attaques de sites 

stratégiques

Compagnies

Art de la guerre:
• Arrêt d’activités
• Vol de données sensibles 

(prototype, portefeuille client)

• Atteinte à la réputation 
(défacement…)

Nous tous

• Vol d’informations 
personnelles (cb,email, images)

• Vol d’argent
• Usurpation d’identité
• Exploitation de nos 

ressources
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Les enjeux de la sécurité
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Les enjeux de la sécurité

Copyright © Jacques Saraydaryan 

Un état d’urgence ?

http://krebsonsecurity.com/2012/10/the-scrap-value-of-a-hacked-pc-revisited/
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Les enjeux de la sécurité
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Un état d’urgence ?

Symantec, ISTR, Internet Security Threat Report, 2016
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Les enjeux de la sécurité

Copyright © Jacques Saraydaryan 

Un état d’urgence ?
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Les enjeux de la sécurité

Copyright © Jacques Saraydaryan 

Un état d’urgence ? Contre quoi se protège-t-on ?

Hindy, Hanan, et al. "A taxonomy of network threats and the effect of current 
datasets on intrusion detection systems." IEEE Access 8, 2020

Classification des attaques basées sur la provenance (leur

source) de la menace

 Networking : Menaces utilisants des flux de packets contre

un réseau

 Human : Attaques basées sur des actions humaines

 Physical : Résultat d’une tentative d’effraction sur le 

hardware ou sa configuration (pouvant introduire des backdoor)

 Host-Based: Attaques ciblants des machines ou systèmes

avec  un programme malveillant afin de compromettre les 

fonctionnalités du systèmes

 Software: Attaques ciblants des machines ou systèmes

avec  des procédés permettant de compromettre les 

fonctionnalités du systèmes
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Les enjeux de la sécurité
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Un état d’urgence ? Contre quoi se protège-t-on ?

Hindy, Hanan, et al. "A taxonomy of network threats and the effect of current 
datasets on intrusion detection systems." IEEE Access 8, 2020

 Networking : Menaces utilisants des flux de packets contre

un réseau
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Les enjeux de la sécurité
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Un état d’urgence ? Contre quoi se protège-t-on ?

Hindy, Hanan, et al. "A taxonomy of network threats and the effect of current 
datasets on intrusion detection systems." IEEE Access 8, 2020

 Human : Attaques basées sur des actions humaines

 Physical : Résultat d’une tentative d’effraction sur le 

hardware ou sa configuration (pouvant introduire des backdoors)
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Les enjeux de la sécurité
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Un état d’urgence ? Contre quoi se protège-t-on ?

Hindy, Hanan, et al. "A taxonomy of network threats and the effect of current 
datasets on intrusion detection systems." IEEE Access 8, 2020

 Host-Based: Attaques ciblants systèmes avec  un programme

 Software: Attaques ciblants des systèmes avec  des procédés

permettant de compromettre le systèmes
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Les enjeux de la sécurité
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Un état d’urgence ? Contre quoi se protège-t-on ?

https://attack.mitre.org/matrices/enterprise/

https://attack.mitre.org/matrices/enterprise/
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Un état d’urgence ? Contre quoi se protège-t-on ?

Microsoft digital defense report october 2021
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Les enjeux de la sécurité
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Un état d’urgence ? Contre quoi se protège-t-on ?

Microsoft digital defense report october 2021
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Les enjeux de la sécurité
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Une prise de conscience ?
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Les bases de la sécurité

Les enjeux de 
la sécurité

Les enjeux de la sécurité
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Les enjeux de la sécurité
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Comment se protéger ? Les bases de la sécurité

JohnManuel http://en.wikipedia.org/wiki/File:CIAJMK1209.png

http://commons.wikimedia.org/wiki/User:JohnManuel
http://en.wikipedia.org/wiki/File:CIAJMK1209.png
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Comment se protéger ? Les bases de la sécurité

 Les Objectifs de la sécurité 

 Confidentialité

 Intégrité

 Disponibilité (Availability)

i

Empêcher toute divulgation d’information à des personnes, 

programmes ou équipements non autorisés 

Confidentialité



i

Assurer que les informations stockées, transmises et reçues 

n’ont pas été modifiées pas une entité non autorisée. Toute 

modification d’information entraine un viol d’intégrité et 

doit être détecté.

Intégrité
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Les enjeux de la sécurité

Copyright © Jacques Saraydaryan 

Comment se protéger ? Les bases de la sécurité

 Les Objectifs de la sécurité 

 Confidentialité

 Intégrité

 Disponibilité (Availability)



i

Capacité d’un système d’information de fournir un service. 

Cela englobe également l’assurance de la restauration du 

service en cas  de défaillance.

Disponibilité
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Les enjeux de la sécurité
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Comment se protéger ? Les bases de la sécurité

 Les Objectifs de la sécurité 

 Confidentialité

 Intégrité

 Disponibilité (Availability)
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Les enjeux de la sécurité
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Comment se protéger ? Les bases de la sécurité

 Les Objectifs de la sécurité 

 Confidentialité

 Intégrité

 Disponibilité (Availability)

 Tous les outils/procédures de sécurité ont comme

fonction de couvrir en partie ou en totalité les

objectifs de sécurité Confidentialité, Intégrité,

Disponibilité.
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Les enjeux de la sécurité
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Comment se protéger ? Les bases de la sécurité

 Mais aussi 

 Identification

 Authentification

 Autorisation

 Accountability

 Non-Répudiation

i

Connaitre l’identité d’une entité. Récupérer un élément caractérisant son interlocuteur .

Identification

i

Vérifier l’authenticité de l’identité d’une entité (what you know, what you have, what you are).

Authentification

i

Assignation de droits, autorisation en accord avec la politique de sécurité en vigueur.

Autorisation
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Comment se protéger ? Les bases de la sécurité

 Mais aussi 

 Identification

 Authentification

 Autorisation

 Accountability

 Non-Répudiation

i

Capacité à traquer et enregistrer les activités du Systèmes d’information et de ses 

utilisateurs

Accountability

i

Imputabilité d’un message, action , activité sur le système d’information.

Non-Répudiation
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Comment se protéger ? Les bases de la sécurité

 Vulnérabilité 

Software, Hardware, faille de procédures fournissant à un

attaquant une fenêtre d’accès à une machine, un réseau, lui

offrant des accès non–autorisés à des ressources du SI.

 Menace

Tout danger potentiel pouvant affecter le SI. 

 Risque 

Probabilité qu’une vulnérabilité soit exploitée par un

individu (menace) ainsi que l’impact de cet exploit sur la

compagnie.
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Comment se protéger ? Les bases de la sécurité

 Exposition

Ensemble d’éléments du SI exposés à une menace.

 Contremesure

Eléments mis en place permettant de réduire un risque 

potentiel.
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Thread – Thread Agent

Vulnerability

Risk

Assets

ExposureSageGuard

Leads to 

Can 

Damage

And Cause an

Exploits

Can be countermeasued by a 

Directly affects
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 DNS Spoofing

 TCP Flooding / TCP Session 
Hijacking

 XSS

 BufferOverflow

Comprendre 
les attaques

Les enjeux de la sécurité
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ARP Spoofing
 Utilisation de la couche de liaison 

 Utilisation des adresses MAC

 Attaque LAN

 Attaque possible uniquement sur un même segment

 Menace

 Denis de service,

 ARP spoofing,

 Sniffing,

 Man in the middle
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ARP Spoofing

ContentSource IPDest IPSource MACDest MAC

Table MAC

Table MAC

Table MAC
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ARP Spoofing

MAC B
IP B

A

B

X

MAC A
IP A MAC G

IP G

Mac IP

MAC G IP G

MAC B IP B

Mac IP

MAC G IP G

MAC A IP A

Mac IP

MAC A IP A

MAC B IP B
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ARP Spoofing

MAC B
IP B

A

B

X

MAC A
IP A MAC G

IP G

Mac IP

MAC G IP G

MAC X IP B

Mac IP

MAC G IP G

MAC A IP A

Mac IP

MAC A IP A

MAC B IP B

ContentSource IP ADest IP BSource MAC XDest MAC B

Mac IP

MAC G IP G

MAC X IP A
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ARP Spoofing

MAC B
IP B

A

B

X

MAC A
IP A MAC G

IP G

Mac IP

MAC G IP G

MAC X IP B

Mac IP

MAC G IP G

MAC X IP A

Mac IP

MAC A IP A

MAC B IP B

MAN IN THE MIDDLE
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ARP Spoofing

MAC B
IP B

A

B

X

MAC A
IP A MAC G

IP G

Mac IP

MAC X IP G

MAC X IP A

Mac IP

MAC A IP A

MAC X IP B

1

2

HTTP proxy

Iptables –A INPUT –p tcp –s IPB –d IPG –dport 80 
–j REDIRECT –to-ports 80

3

ARP Attack
ARP Attack

Interception des 
données - Modification

4

5



126

Les enjeux de la sécurité

Copyright © Jacques Saraydaryan 

ARP Spoofing

A

B

X
Mac IP

MAC Z IP G

MAC Z IP A

Mac IP

MAC Z IP A

MAC Z IP B

Mac IP

MAC Z IP G

MAC Z IP A
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 ARP Spoofing

 DNS Spoofing

 TCP Flooding / TCP Session 
Hijacking

 XSS

 BufferOverflow

Comprendre 
les attaques

Les enjeux de la sécurité
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DNS Spoofing
 Rediriger un utilisateur vers un autre serveur

 Deux techniques possibles:

 DNS ID Spoofing

 DNS Cache poisoning

 Menace

 Denis de service,

 DNS spoofing,

 Phishing
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DNS Spoofing
www.bank.com

1.2.3.4
DNS ServeurClient A

IP Name

1.2.3.4 www.bank.com

www.bank.com ? ID=1

www.bank.com=1.2.3.4 ID=1

http://www.bank.com

DNS ServeurClient A

IP Name

1.2.3.4 www.bank.com

www.bank.com ? ID=1

www.bank.com=1.2.3.4 ID=1

http://www.bank.com

www.bank.com=6.6.6.6 ID=1

www.bank.com
1.2.3.4 6.6.6.6

http://www.bank.com/
http://www.bank.com/
http://www.bank.com/
http://www.bank.com/
http://www.bank.com/
http://www.bank.com/
http://www.bank.com/
http://www.bank.com/
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DNS Spoofing
DNS Serveur

IP Name

1.2.3.4 www.bank.com

verybadthing.com ? ID=1

verybadthing.com =1.2.2.2 ID=1

DNS Serveur

verybadthing.com ? ID=13256

verybadthing.com =2.2.2.2 ID=13256

DNS Serveur

www.bank.com ? ID=2
DNS Serveur

www.bank.com ? ID= ?

R: www.bank.com=6.6.6.6 ID=13257

R: www.bank.com=6.6.6.6 ID=13258

R: www.bank.com=6.6.6.6 ID=13259
www.bank.com=1.2.3.4 ID=13259

IP Name

6.6.6.6 www.bank.com

http://www.bank.com/
http://www.bank.com/
http://www.bank.com/
http://www.bank.com/
http://www.bank.com/
http://www.bank.com/
http://www.bank.com/
http://www.bank.com=6.6.6.6/
http://www.bank.com/
http://www.bank.com=6.6.6.6/
http://www.bank.com/
http://www.bank.com=6.6.6.6/
http://www.bank.com/
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DNS Spoofing

DNS Serveur

verybadthing.com ? ID=1

DNS Serveur

verybadthing.com ? ID=13256

Client A

IP Name

DNS Serveur

verybadthing.com ? ID=1

DNS Serveur

verybadthing.com ? ID=13256

verybadthing.com =2.2.2.2 ID=13256 + 
Add info (www.bank.com=6.6.6.6)

Client A

IP Name

2.2.2.2 Verybadthing.com

6.6.6.6 www.bank.com

verybadthing.com =2.2.2.2 ID=1 +
Add info (www.bank.com=6.6.6.6)

http://www.bank.com/
http://www.bank.com/
http://www.bank.com/
http://www.bank.com/
http://www.bank.com/
http://www.bank.com/
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DNS Spoofing

Client A
1.2.3.4

DNS Serveurs

Host -lSource 1.2.3.4Dest IP Xs
Taille de la requête 
27 octets

Taille de la réponse 
312 octets

Facteur * 10 
pour chaque 
requête
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 ARP Spoofing

 DNS Spoofing

 TCP Flooding / TCP Session 
Hijacking

 XSS

 BufferOverflow

Comprendre 
les attaques

Les enjeux de la sécurité
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TCP Session Hijacking

 Se faire passer pour une machine de confiance

 Injecter des données dans une connexion déjà établie

 Récupérer des données (à la demande) dans une 

connexion établie

 Bloquer une machine en lui forçant à réserver des 

ressources

TCP Flooding
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TCP Protocol

http://fr.wikipedia.org/wiki/Transmission_Control_Protocol

http://fr.wikipedia.org/wiki/Transmission_Control_Protocol
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TCP Protocol

http://fr.wikipedia.org/wiki/Transmission_Control_Protocol

http://fr.wikipedia.org/wiki/Transmission_Control_Protocol
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TCP Session Hijacking

TCP Sync

SYN, seq=a 

SYN, seq=b, ack=a+1 

ACK, seq=a+1  ack=b+1

Data
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TCP Session Hijacking

SYN, seq=a 

SYN, seq=b, ack=a+1 

Attend le ACK sans relâcher 
les ressources

Attente avec n*requêtes sync
réservation de ressources
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 ARP Spoofing

 DNS Spoofing

 TCP Flooding / TCP Session 
Hijacking

 XSS

 BufferOverflow

Comprendre 
les attaques

Les enjeux de la sécurité
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XSS Cross Site Scripting

 Exécuter du code dans une page web

 à l’aide de paramètres

 à l’aide de formulaires

 2 grandes familles

 XSS non-persistant

 XSS persistant

 Menaces

 Redirection (parfois transparente) de l’utilisateur (phishing)

 Vols d’information (sessions/cookies)

 Actions malveillantes (défacement, suppression de données) avec l’identité de 

l’utilisateur courant

 Modification du site, DoS



141

Les enjeux de la sécurité

Copyright © Jacques Saraydaryan 

XSS Non Persistant
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XSS Non Persistant
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XSS Non Persistant
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XSS Non Persistant

http://localhost:8080/J2EE_TP1/secuXSS1.jsp?name==<script>window.onload = 
function() {var link=document.getElementsByTagName("a");link[0].href="http://not-
real-xssattackexamples.com/";}</script>
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XSS Persistant
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XSS Persistant
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 ARP Spoofing

 DNS Spoofing

 TCP Flooding / TCP Session 
Hijacking

 XSS

 BufferOverflow

Comprendre 
les attaques

Les enjeux de la sécurité
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Buffer OverFlow

 Utiliser un bug d’un programme permettant l’exécution d’un 

code avec les privilèges de ce dernier

 2 familles

 Stack overflow (pile d’exécution du programme)

 Heap overflow (mémoire allouée dynamiquement)

 Menaces

 Exécuter du code sur une machine avec des privilèges 

élevés (root)
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Buffer OverFlow

arg1=buffer 

arg2=str

Buffer

Add de retour

Variable str

arg1=buffer 

arg2=str

Chaine trop tro

p trop trop tro

p trop trop tro

p trop trop tro

p trop trop tro

p trop trop tro

p longue \0

Variable str

Exécution de la 
commande

Puis exécution du 
code dans str

Exécution de la 
commande strcpy()
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Buffer OverFlow

Shell Code

arg1=buffer

arg2=str

Buffer

Add de retour

Variable str

Shell Code

arg1=buffer

arg2=str

Chaine trop tro

p trop trop tro

p trop trop tro

p longue \0

Jump
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Buffer OverFlow
https://www.youtube.com/watch?v=PwQlEjZ2sSw
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Bluetooth BlueBorn

 Protocole créé depuis 1998 maintenu par le consortium Bluetooth 

Special Interest Group (SIG) (membre Microsoft, intel, Appel, IBM…)

 Spécification très complexe

 Divergence entre spécification et implémentation 

https://www.mathworks.com/help/bluetooth/ug/bluetooth-protocol-stack.html

Host Specific
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Bluetooth BlueBorn

 Beaucoup d’attaques existent!

 BlueBug : actions non autorisées sur le device

 Blueprinting présente des info. du device cible (e.g list des services,…)

 BlueSmack attaque DoS (envoie de paquets malformés)

 BlueSnarf acces à l’ensemble des fichiers de la cible ( exploitation de 

OBEX Push profile vulnérabilité)

HelloMoto BlueSnarf + BlueBug

 BlueBump accès complet au device (nécessite un premier paring authorisé

au préalable)

 BlueBorn: collection d’attaques permettant la réplication
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Bluetooth BlueBorn

 Exemple d’attaque

1. Récupération du BDADDR

2. Connexion au device cible

3. Echange de configuration

4. Exploitation de la vulnérabilité

 L’adresse bluetooth du device cible est le seul élément 

nécessaire pour établir une connexion!

 sniffer les communications bluetooth pour récupérer 

cette adresse (e.g ubertooth)

 Sniffer le réseaux wifi (dans la plupart des cas l’adress MAC wifi est 

identique du BDADDR ou diffère simplement du dernier digit)

BDADDR

WifiMAC

https://www.armis.com/research/blueborne/
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Bluetooth BlueBorn

 Exemple d’attaque

1. Récupération du BDADDR

2. Connexion au device cible

3. Echange de configuration

4. Exploitation de la vulnérabilité

 Les device Bluetooth écoute quasiment toujours les trafics 

unicast arrivant vers eux 

 Une fois la BDADDR connue l’attaquant effectue une 

demande de connexion à la cible en Bluetooth (Unicast)

BDADDR

https://www.armis.com/research/blueborne/
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Bluetooth BlueBorn

 Exemple d’attaque

1. Récupération du BDADDR

2. Connexion au device cible

3. Echange de configuration

4. Exploitation de la vulnérabilité

 Une fois la connexion établie un échange de 

configuration commence (ici exemple de négociation de 

Maximum Transmission Unit MTU)

rsp

https://www.armis.com/research/blueborne/
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Bluetooth BlueBorn

 Exemple d’attaque

1. Récupération du BDADDR

2. Connexion au device cible

3. Echange de configuration

4. Exploitation de la vulnérabilité

static int l2cap_parse_conf_rsp(

struct l2cap_chan *chan, void *rsp, int len, void

*data, u16 *result)

{

struct l2cap_conf_req *req = data;

void *ptr = req->data;

int type, olen;

unsigned long val;

struct l2cap_conf_rfc rfc;

while (len >= L2CAP_CONF_OPT_SIZE) {

len -= l2cap_get_conf_opt(&rsp, &type, &olen, &val);

switch (type) {

case L2CAP_CONF_MTU:

…

chan->imtu = val;

l2cap_add_conf_opt(

&ptr, L2CAP_CONF_MTU, 2, chan->imtu);

break;

case L2CAP_CONF_FLUSH_TO:

chan->flush_to = val;

l2cap_add_conf_opt(&ptr, L2CAP_CONF_FLUSH_TO,

2, chan->flush_to);

…

}

}

…

switch (result) {

case L2CAP_CONF_SUCCESS:

...

break;

case L2CAP_CONF_PENDING:

set_bit(CONF_REM_CONF_PEND, &chan-

>conf_state);

if (test_bit(CONF_LOC_CONF_PEND, &chan-

>conf_state)) {

char buf[64];

len = l2cap_parse_conf_rsp(chan, rsp->data,

len,buf, &result)

ConfigurationResponseProcessing

Linux KERNEL RCE Vulnerability (CVE-2017-1000251)

Stackoverflow

https://www.armis.com/research/blueborne/
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Bluetooth BlueBorn
https://www.youtube.com/watch?v=U7mWeKhd_-A
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Bluetooth BlueBorn
https://www.youtube.com/watch?v=Az-l90RCns8
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Questions ?
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