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Cryptologie et Applications

La cryptologie

 Cryptographie
« Science permettant de créer des systemes de chiffrement »

d Systéeme de Chiffrement- Définition

« Opeération de chiffrement qui transforme un texte en clair en un texte
chiffre, appele cryptogramme, au moyen d’une clé (quon dénomme ia clé de
chiffrement) »

PLIEAT
2L~

 Cryptanalyse - Définition

« Science complémentaire qui consiste a determiner certaines
propriéetés d’un systeme cryptographique dans le but de reconstituer le
texte en clair, souvent en [‘absence des parametres qui sont nécessaires

pour le dechiffrement »

COC
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Cryptologie et Applications

Cryptologie - les origines

Secret: Systeme de chiffrement : + Clé: 58

User A User B

cryptogramme: 169

E——

+ 58 169 - 58 =
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Chiffrement
Hébraique: Atbash

Méthode: Décalage alphabet

Enclairjalbjc(d |e|f [g/h|i ] |k[l |m|n|o|p|g|ris|t |u|v wx|y|z

Chiffré |Z|Y|X|W|V|U|T|S|R Q|P|O|N|M|L|K|J|I H|G|F|E|D|C|B|A

Chiffrement:
Substitution
mono alphabétique

e
W
Ancien testament ou
la tanakh

Chiffrement Spartiate

Méthode: Utilisation d’un
rondin de bois pour
déchiffrer

Chiffrement:
introduction du
principe de clé

Chiffrement de césar
2avlJC
Méthode: Décalage alphabet

(3 positions)

En Clair ABCDEFGHI)J KLMNOPQRST UVWXYZ
Chiffré DEFGHIJKLMNOP QRSTUVWXYZ ABC,

Chiffrement:
% Substitution
# mono alphabétique

Cryptologie et Applications

Cryptologie - les origines

Chiffrement de Blaise de
Vigenere (pour Henri VINI)

Méthode: Décalage alphabet
(27 positions) TP STTIRT

Chiffrement:
Substitution
polyalphabétique




Substitution simple

LAECDEFGHIJELIUNOFOQERETUTWXYZ

ABECDEFGHIJELMAOFPQRETUTWHIY Z
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Cryptologie et Applications

Cryptologie - les origines
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Chiffrement
Hébraique: Atbash

Méthode: Décalage alphabet

Enclair/ablc/d e/t [g|n)i | [kl ‘mnjolplalrist [ulviwixlyz
chiftré 'Y X|W v/U TSR .QP/ONMLKJIHGFEDCBA

Chiffrement:
Substitution
mono alphabétique

Ancien testament ou
la tanakh

Chiffrement Spartiate

Méthode: Utilisation d’un
rondin de bois pour
déchiffrer

Chiffrement:
introduction du
principe de clé

Chiffrement de césar
2avlC

Méthode: Décalage alphabet
(3 positions)

EnCie  ABCDEFGHI) KLMNOPARST UVWXYZ
Chd  DEFGHI) KLMNOP QRSTUVWXYZ ABC,

Chiffrement:
Substitution
mono alphabétique

Chiffrement de Blaise de
Vigenere (pour Henri Vil

Méthode: Décalage alphabet
(27 positions)

Chiffrement:

r __ Substitution

A polyalphabétique

Copyright © Jacques Saraydaryan

The Enigma Machine

Méthode: Machine électromécanique

Exemple avec 1 ROTOR

e A @ t2(i) B @]
® i @ ® €| @
@ c © ® D ©
@ D ® @ E ©@
® E ® ® A ®
Clhvier  Reter [ANA  Chvier  Rotor [ANNEAS
Chiffrement:

Substitution polyalphabétique

A6345, 1937, UKW D
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Cryptologie et Applications

Cryptologie - les concepts
 Lalgorithme

Ensemble des regles décrivant comment un message est chiffré et
déchiffré.

= La plupart des algorithmes de chiffrement ne sont pas secrets.
m |3 pa rtie secrete (de la plupart des algorithmes de chiffrement) €St la clé

d Laclé

Clé ou cryptovariable peut étre vue comme une valeur comprenant
une grande séquence de bits aléatoires.

= Plus 'espace des possibles de la clé est grande
= Plus les valeurs des clés ont un caractere aléatoire
= plus la difficulté est grande pour un attaguant de trouver le secret

CPLG Copyright © Jacques Saraydaryan 11
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Cryptologie et Applications

Cryptologie - les concepts

Impact de la taille des clés

~ -
Number of Odds of Cracking: 1 in

Estimated Time to Crack*

Bits in Key

8 256 000032 seconds

16 65,536 008192 seconds

24 16,777,216 2.097 seconds

32 4.294,.967,296 8 minutes 56.87 seconds

56 72,057,594,037,927,900 285 years 32 weeks 1 day

64 18.446,744.073.709.600,00 8,090,677,225 Years

128 3.40282E+38 5,257,322,061,209,440,
000,000 years

256 1.15792E+77 2.753,114,795.116,330,000,
000,000.,000,000,000,000,
000,000,000,000 years

512 1.3408e+154 608,756,305,260,875,000,000,

000,000,000,000,000,000,000,
000,000,000,000,000,000000,
000,000,000,000,000,000,000,
000,000,000,000,000 years

[NOTE]* Estimated Time To Crack 1s based on a general — purpose personal
computer performing eight million guesses per second.

http://www.expertsmind.com/questions/encryption-key-size-cryptography-30116695.aspx

COC

YON

Copyright © Jacques Saraydaryan

Algorithme secret VS

Principe de Kerckhoff (1883)

« Plus un algorithme est
teste, utilise, plus le
nombre de vulnérabilités
découvertes sera grand »

Algorithme public

12



Cryptologie et Applications

Cryptologie - les concepts

1 Puissance d’un algorithme de chiffrement
" Dépend de:

La méthode de chiffrement

La taille de la clé

Les vecteurs d’initialisation
La faculté de tous ces éléments a travailler ensemble

= Est liée a
- A La puissance
- Aux ressources
—>Nécessaires pour casser le systeme de chiffrement

CRE



Cryptologie et Applications

Cryptologie - les concepts
J One-Time Pad: la pierre philosophale

= Chiffrement parfait, considéré comme incassable
= Gilbert Vernam 1917 (chiffrement vernam)
= Algorithme de chiffrement XOR (ou exclusif)

= Pourquoi incassable?
- Laclé (pad) ne doit étre utilisée qu’une seule fois
- Laclé (pad) doit étre aussi longue que le message
- Laclé (pad) doit étre distribuée de facon sécurisée avec le destinataire

CvaGN Copyright © Jacques Saraydaryan 14



Cryptologie - One-Time Pad

Les dodos n‘ont jamais Les dodos n‘ont jamais
froid, la fin du monde froid, la fin du monde
ne passera pas ! ne passera pas !
010111000111010100 010111000111010100
101110101010000101 101110101010000101
010111011010011010 010111011010011010
011001001 011001001
A |B |R ‘ 110101001011101010 1
0 0 o 111111100101110110
3 ; i 100110100110010010
T o * A 101110001 O A f
5 O
= 3
110010001100111110 o =.| 110010001100111110
010001001111100010 3 $ 010001001111100010
001100111110010001 g (BD 001100111110010001
001111010 -~ @ | 001111010
N =

COC

YON



Cryptologie et Applications

Cryptologie — One-Time Pad
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Cryptologie et Applications

Cryptologie - les concepts
[ Stéganographie

" Dissimuler un message dans un autre message
" Démarate, ancien roi de Sparte 485 BC

« il prit une tablette double, en gratta la cire, puis écrivit sur le bois
méme les projets de Xerxes ; ensuite il recouvrit de cire son message :
ainsi le porteur d'une tablette vierge ne risquait pas d'ennuis. »

CRE



Cryptologie — Stéganographie

Information codée sur 16 bits
10101010 10101010 Poids fort & gauche

Remplacer l'info de
10101010 1011011 poids faible par

message secret

11101000 1C10011

Reconstitution du
message secret

10000010 1001111

01111010 1010001

CPL Copyright © Jacques Saraydaryan 18



Cryptologie et Applications

Cryptologie — Pourquoi

J Assurer les services de sécurité suivants:
= Confidentialité
" [ntégrité
= Authentification
= Autorisation
" Non répudiation

CRE
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Cryptologie et Applications

Cryptologie — Type de chiffrement

(1 Substitution

La substitution remplace des bits, des caracteres ou des blocs de
caracteres avec d’autres bits, caracteres ou blocs de caracteres

= Effet d’une substitution = confusion

J Transposition

La transposition ne remplace pas les informations d’'un message, mais
déplace les informations (pits, caractéres, biocs de caracteres) AU Message original dans
ce dernier

= Effet d’'une transposition = diffusion

J Transposition simples

= sensibles a I'analyse fréquentielle <> utiliser a la fois la substitution et la
transposition

aplc g



Cryptologie — Type de chiffrement

Substitution Cipher Transposition Cipher
ABCDEFGHIJKLMNOPQRSTUVWXY?Z 1234 5 617 8 9
QWERTYUIOPASDFGHJKLZXCVBNM 21534 6897
GRAY FOX HAS ARRIVED T OPSECRET
UKQN YGB IQL QKKOCTR O TEPSGCETR

http://www.infosectoday.com/Articles/Intro_to_Cryptography/Introduction_Encryption_Algorithms.htm

CRE
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Cryptologie — Type de chiffrement
[ Chiffrement par bloc

Le chiffrement par bloc, utilisé pour le chiffrement et le déchiffrement,
divise le message en blocs de bits puis chiffre / déchiffre ces blocs les
uns apres les autres

dChiffrement par flux

Le chiffrement traite le message comme un flux et chaque bit du
message original est chiffré (fonction mathématique)

aplc :
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Cryptologie — Chiffrement par blocs

Plaintext Plaintext Plaintext

| | [] []
L L L)

Block Cipher Block Cipher Block Cipher

Key —=  Encryption Key = | Encryption Key »  Encryption
T ¥ T

I I [ ] [ ]

Ciphertext Ciphertext Ciphertext

Electronic Codebook (ECB) mode encryption

Ciphertext Ciphertext Ciphertext
[TTTTTI
T L L)
Block Cipher Block Cipher Block Cipher
Key —=| Decryption Key —=  Decryption Key —=| Decryption
v ' v
I TT LITTTTTTE [ TTTTTT]
Plaintext Plaintext Plaintext

Electronic Codebook (ECB) mode decryption

http://en.wikipedia.org/wiki/Block_cipher_modes_of operation

COC
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Cryptologie — Chiffrement par blocs
 Chiffrement par bloc

= Chaque bloc est chiffré indépendamment
= Notation C=E(PK)
" Pour un ensemble de message P, P, P,

Chiffrement Déchiffrement
C,=E(P,,K) P,=D(C, K)
C,=E(PK) P,=D(C,K)
C,=E(P,,K) P,=D(C,,K)

Mémes blocs de messages sont chiffrés de la méme facon
— Divulgation d’information perte de confidentialité

Cpug Copyright © Jacques Saraydaryan 25



Cryptologie et Applications

Cryptologie — Chiffrement par blocs

Original image Encrypted using ECB mode Modes other than ECB result in pseudo-
randomness

http://en.wikipedia.org/wiki/Block cipher modes of operation

CPLG Copyright © Jacques Saraydaryan 26
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http://en.wikipedia.org/wiki/Block_cipher_modes_of_operation

Cryptologie et Applications

Cryptologie — Chiffrement par blocs

Flaintext Flaintext Plaintext
| | | | | |
Initialization Vector (IV)
[TTITI1 - Ty s - £T
¥ T ¥
Block Cipher Block Cipher Block Cipher
Key =  Encryption Key *=|  Encryption Key =|  Encryption
L T L
[TTTTTT [TTTTTI | .
Ciphertext Ciphertext Ciphertext

Cipher Block Chaining (CBC) mode encryption

Initialization Vector (1Y) Ciphertext Ciphertext Ciphertext
I I
'r L '
Block Cipher Block Cipher Block Cipher
Key =| Decryption Key =| Decryption Key =  Decryption
' ' v
Plaintext Plaintext Flaintext

Cipher Block Chaining (CBC) mode decryption

http://en.wikipedia.org/wiki/Block_cipher_modes_of operation

COC
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Cryptologie — Chiffrement par blocs
 Chiffrement par bloc

= Blocs sont chainés entre eux
= Utilisation d’un vecteur d’initialisation ) pour initialiser
= \/| aléatoire mais pas nécessairement secret

Chiffrement Déchiffrement
C,=E(IVe P,K) P,=Vl & D(C,K)
C,=E(C, o P,K) P,=C, e D(C,K)
C,=E(C, @ P,K) P,=C, ® D(C,,K)

= Chiffrement séquentiel -> lenteur

CRE
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Cryptologie — Chiffrement par blocs

Mence Counter Nonce Counter Monce Counter
c59bcf35... 00000000 c59bcf3s... 00000001 c59bcf35... 00000002
I I [11] [11 [[]
) ) )
Key = Block Cipher Key = Block Cipher Key = Block Cipher
Encryption Encryption Encryption
Plaintext - Plaintext . Plaintext -
[TTTTTTITTTTT ' [TTTTTTTTITTT ' [TTTTTTTITITTTd v
OTTTITITIITTTT [TTTTTTTITITTTT [TTTTTITIITTTTT
Ciphertext Ciphertext Ciphertext

Counter (CTR) mode encryption

MNonce Counter Nonce Counter MNonce Counter
c59bcf35... 00000000 c59bcf3s. .. 00000001 C59bcf35... 00000002

T T T
ey = | Block Cipher Key = | Block Cipher Key = | Block Cipher
Encryption Encryption Encryption
Ciphertext - Ciphertext = Ciphertext s
INNENENERREREN [TTTTITTITTTTT [T
[TTTITTITTTTTT [INNRRENENERNENN

Plaintext Flaintext Plaintext

Counter (CTR) mode decryption

http://en.wikipedia.org/wiki/Block_cipher_modes_of operation

COC
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Cryptologie — Chiffrement par blocs
[ Chiffrement par bloc

= Utilise le chiffrement par bloc comme un chiffrement par flux
= Peut étre utilisé pour des acces aléatoires

Chiffrement Déchiffrement
C,=P, e E(VI,K) P,=C, ® E(VI,K)
C,=P, @ E(VI+1,K) P,=C, e E(VI+1,K)
C,=P, & E(VI+2,K) P,=C, ® E(VI+2,K)

= Chiffrement en parallele possible

CRE
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Cryptologie — Chiffrement par flux

(J Généralisation de I'idée du one-time pad
 Initialisé avec une clé courte

[ Clé est transformée en un keystream

1 XOR pour le chiffrement et le déchiffrement

CRE
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Cryptologie — Chiffrement par flux

key key
. ; Y . . . A4 -
stream stream
cipher | | cipher
K, K
C .
plaintext D -é) o I v' ~_ .—é-) 2 I plaintext
A 4 4 4
rinhartavt

CRE
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Cryptologie — Chiffrement par flux

(] Décalage de registre
» Chiffrement par flux largement basé sur le décalage de registre
" Contient une boucle de rétroaction (eedvack
= Utilisation de fonction de rétroaction linéaire ou non

(Linear Feedback Shift register)

CRE
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Cryptologie — Chiffrement par flux e.g RC4

Clef secrete K, composée de k mots de n bits, K[0], ..., K[k-1].
T tableau temporaire ! |

S tableau de valeurs \q/ \V‘
| K| taille du vecteur K

0 1 2 S[i1+S[11] i . 253 254 255

Initialisation. s T 1T 1T ~FET1T [ 1T [ |
Pouride 0 a 255, b b

S[i] < i y

T[i]=K[i mod (|K . .
j=0 e e S[1]> < S[ 7]
Pour i =0 a 255 faire N ‘ .

j € (j + S[i] +T[i]) mod 256 K S[1]+S[7]

échanger SJi] et S[j]

mot-Message @

Génération de la suite chiffrante.
i=j=0
* Répéter e s

* & (i+1) mod 256 mot-Chiffré

* j & (j+S[i]) mod 256
* échanger S[i] et S[j].
* Retourner S[ S[i] + S[j] ] (sous clé)

CPLC http://fr.wikipedia.org/wiki/RC4 http://www.picsi.org/fiche 235.html

YON
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http://www.picsi.org/fiche_235.html

Cryptologie et Applications

Cryptologie — Chiffrement par flux

J Avantages
" Tres rapide
= Adapté aux applications temps réeelles

 Inconvénients
u Propagat|0n d'erreurS (probléme de synchronisation)
u SéCUI’Ité d|ff|C||e é attE|ndre (pas de preuve)

CRE



Cryptologie et Applications
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Cryptologie — Méthodes de chiffrement
J Symétrique

" Secret partagé (e symétrique)

J Asymétrique

= Utilisation de clé publique et clé privée

CRE
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Cryptologie — Chiffrement symétrique

Secret

Message
Secret

CRE



Cryptologie et Applications

Cryptologie — Chiffrement asymeétrique

¢ 0
| Clé Publique ‘ L?| Clé Publique
\ ) \‘ Y —
p Clé privée ' Clé privée
= o Clé Publique ?
Secret | >
N
1 12
< ]

Secret
4 3
‘I"‘.‘ _ [ W—?—L >

C p G Message Secret



Cryptologie et Applications

Cryptologie — Chiffrement asymeétrique

TR | Clé Publique b L? clé Publique
= p Clé privée ' .' \\C Clé privée
2 +io
e+, 2 = . =
-

C pug Message Secret

Clé Publique ? 0
|




Cryptologie et Applications

Cryptologie — Chiffrement asymeétrique avous e jouer

G a besoin de récupérer des informations de R pour les transmettre a M

CRE
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Cryptologie — Méthodes de chiffrement
J Symétrique

= Avantages
- Plus rapide que les chiffrements asymétriques
- Difficile a casser si grande taille de clé
" [nconvénients
- Demande un mécanisme permettant de délivrer les clés

- Chaque pair d’utilisateur a besoin d’une clé unique, probleme de management des clés
- Garantit la confidentialité mais pas I'authenticité et la non répudiation

COC

YON
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Cryptologie — Méthodes de chiffrement

J Asymétrique
= Avantages
- Distribution des clés plus facile
- Meilleur passage a I'échelle
- Garantit la confidentialité mais aussi I'lauthenticité et la non répudiation
" [nconvénients

- Bien plus lent que le chiffrement symétrique
- Demande beaUCOUp de ressources (calcul mathématique complexe)

COC

YON
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Cryptologie — Chiffrement asymeétrique

Intégrité

CPG Modification/altération
LYON



Cryptologie — Chiffrement asymeétrique
R

Signature numérique

| Clé Publique

p Clé privée

Document signé
numériquement

A (;,;Aug par R

CPOG Clé Privée de R



Cryptologie — Chiffrement asymeétrique
G

Vérification
T O ienature numéri
A T Clé Publique Signature numerique

Y= Clé privée

. ParR

| | Document signé
numériquement

Clé Publique de R

CRE
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Cryptologie — Chiffrement asymeétrique

.- Je chiffre avec une clé publique:
| Seules les personnes possédant la clé privée associée
peuvent lire le message

—— Confidentialité

- Je chiffre avec une clé privée:
J Toutes les personnes possédant la clé publique peuvent
lire le message

———> Authenticité, non
répudiation (signature

numérique)

CRE
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Introduction et définition: Bilan

Flux
ou
Bloc

Algorithme de
chiffrement

Flux
ou
Bloc

Algorithme de
chiffrement

Document Document

Substitution Symétrique

ou

ransposition, Asymétrique

ransposition

COC

YON



Cryptologie et Applications

Chiffrement Symétrique

£ QS = Bilan

CRE



Cryptologie et Applications

Chiffrement symeétrique

" Le plus couramment utilisé
" Principal avantage lié a la rapidité et la complexité liée a la taille de la clé
= Utilisation du chiffrement asymétrique pour la distribution de clés (i partie chifrement Hybride)

= Exemples d’algorithmes de chiffrement

- Data Encryption Standard (DEes) / 3DES (triple DES)
- Blowfish

- Twofish

- |IDEA (Internation Data Encryption Algorithme)

- RC4,RC5,RC6

- AES

- SAFER

- Serpent

COC

YON



Cryptologie et Applications

5 Chiffrement Symétrique
i QO = Bilan
= ?):E:S / 3 DES

CRE



Cryptologie et Applications

DES-Data Encryption Standard

" [BM 1977, Chiffrement symétrique

» Chiffrement par blocs abits)

= Utilisation d’une clé de 64 bits (s6vraicié 8 parite)
= Substitution et permutation

= Algorithme
1. Fractionnement du texte en blocs de 64 bits (s octets) ;
2. Permutation initiale des blocs ;
3. Deécoupage blocs en deux parties: gauche et droite, nommées G et D;
4. Etapes de permutation et de substitution répétées 16 fois (appelces rondes) ;
5. Recollement des parties gauche et droite puis permutation initiale inver

COC
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DES-Data Encryption Standard

Permutation d'un
bloc de 64 bits

séparation en blocs de 32 bits
Go Ko Do Clé initiale de 64 bits

4

Permutgtion CP-1

Génération de clé

premisre permutation (32 hits) (48 hits) (32 bits) 36 bits
JL ™M
v v G "?nﬂ D ¥ 28 bits 28 bits ¥
n . _ .
G,-DPg kK, | Py"Gg*F(DyKy) ‘ Partie qauche Partie droite

Y Y

+ 5 + - Decalaged qauche

28 bit 28 bit

SE00Nqe Pcrmu‘:dtlﬂl'l \ / : + ITs 15 +

r”’,)% (48 hits) Partie qauche Partie droite
D

P n+l # #

Une ronde [ 56 bits

Gz = D K, | Prr Gpg PGy Koy

Permutgtion CP-2
¥ 48 bits
Cle finale de 48 bits

seizieme permutation

Pig Gy #FeDyg Ky

; :
C p G Permutation inverse
L

YON du bloc de 64 bits

http://www.commentcamarche.net/contents/crypto/des.php3




DES-Data Encryption Standard

Half Block (32 bits) Subkey (48 bits) Fonction F (Feistel) de DES
Expansion E
Mixage de clé S e
</
W

AAARAANAAANLNALN A ANAAN AANALNA R RNRNAR A ANANAAAANALNLNLAANAAA

Substitution S1 52 S3 S4 S3 S6 S/ S8

Permutation p

l

C p G http://www.commentcamarche.net/contents/crypto/des.php3
L
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3 DES- Triple Data Encryption Standard

= ASN 1998

» Chiffrement symétrique

» Chiffrement par blocs (s4bits)

= Utilisation d’'une clé de 168, 112 ou 56 bits
= Substitution et permutation

= 48 rondes équivalentes DES

CRE
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3 DES- Triple Data Encryption Standard
M

s[5l |5
Al

CRE



Cryptologie et Applications

5 Chiffrement Symétrique
i QO = Bilan

= ]];és / 3 DES

= AES

CRE
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AES- Advanced Encryption Standard

= AES ou Rijndael 2000 approuvé par la NSA

= Standard Chiffrement US

» Chiffrement symétrique

» Chiffrement par blocs 2sbits)

= Utilisation d’'une clé de 128, 192 ou 256 bits
= Substitution et permutation

= 10,12 ou 14 rondes selon la taille de la clé

CRE
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AES- Advanced Encryption Standard

S SubBytes ShiftRows MixColumns
o - \ wnl |»n
| Buz Fhal | ——— || | oa| o N E E P EEN EW b 2| b g_ g;
1 2,] 35 - o Pual Dy ESIENER S CH T EWE bl L
2 Pi o| Bay Doz > s:;z P FWEN P 33 | 320 2 k.. _’® _I—’E m ;
1 BN 5.0 2 shjts| 8,8, a2, B3] 30| 35 B3 55| By =g >
! G — S L8] |3
Message | :
|
l RS~ RS~ - f'\ |
| N |
I I
o e e e L I
initialisation | - iteration Last itération
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AES- Advanced Encryption Standard

Byo| 1| By | By
I:'l.lil bll bl! I::"1.3

: 2. bZ.CI %,] bl,! i |
a'!-.l'.l a3_ 1 aJ_E a'i.:-] h.'].IIII b' 3.2 A

\‘?’/ 2, o e
S, b2 B3 . b.2| Po.a
8, %1 By 2| 85 l:}'u: bl'l P; 2 b‘l]
. 2| & > " S
34 21 Paz| R bd by ozl Bas -
Y ShiftRows
a].{ a \ 33, a3,3 b3c4] :}3,2 b3.3 N r - T
3,1 .1
I \Hﬁ@_ci}()/— cha:ge al},I:I a1:-,1 313,1 a13,3 a|:|_IJ aE:-.1 au.z al:r.a‘
shjft 1 E':'_ ?1‘:_:?15‘;?1.3 > 31| 32| Fs| Bo
shift 2| S0/ 8| &5 fz.a Lo ol
-':‘“--___-'-bd___Fﬂ"
Shift 3| 83| 85| 855 ?3.3 sl 0| 51| 2

http://en.wikipedia.org/wiki/Advanced_Encryption_Standard
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AES- Advanced Encryption Standard

Bilan

= Difficile a casser pruteforce)

= Simplicité des calculs = rapidité de traitement

" Besoin en ressource et en mémoire faible

= flexibilité d'implémentation (aile des blocs et des ciés)

* Hardware et software

= Simplicité : le design de I'AES est relativement simple

CRE
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ANS SI (Agence Nationale de la Sécurité des Systémes d’Information)

(J Recommandation

= Algorithme: AES
" Taille des clés min: 128bits
» Chiffrement par bloc: 128bits

» Algo Chiffrement par flot: ChaCha20
» Plutét Bloc que Flot

https://www.ssi.gouv.fr/uploads/2021/03/anssi-guide-selection_crypto-1.0.pdf

https://www.ssi.gouv.fr/uploads/2015/01/RGS_v-2-0_B1.pdf
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Chiffrement Asymeétrique

= Propriétés

CRE
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Chiffrement asymeétrique

= Plus lent que le chiffrement symétrique
= Consommateur de ressource
= Permet un passage a I'échelle

Distribution de clé

Utiliser pour la distribution de clés de session

Exemples d’algorithmes de chiffrement
- Diffie-Hellman
- Rivest, Shamir, Adleman (rsa)
- Courbe Elliptique
- El Gamal
- Digital Signature Algorithm (psa)

- Knapsak

https://www.ssi.gouv.fr/uploads/2015/01/RGS_v-2-0_B1.pdf

COC
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Chiffrement Asymeétrique

= Propriétés
= Diffie-Hellman

CRE
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Objectif

— Trouver une fonction qui est rapide et facile dans un sens et lente et complexe dans
I'autre

Xmod p =

CRE
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Xmodp =
46 mod 12 = 10
3k mod 17 - T

3 Est un générateur
17 Est le module

CRE
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315mod 17 = EASY |

HARD ! 3 mod1l7= 6

Si module = nombre premier tres grand

CRE



315mod 17 = EASY !

HARD ! 3 mod1l7= 6

Probleme des logarithmes
discrets

CRE
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Diffie-Hellman

Sélection d’'un module
(nombre premier) p=17

Sélection d’un générateur

g=3
Sélection d’'un nombre
entier d.-15
Sélection d’'un nombre
R=g® mod p entier d.=13
p.g.R ‘
< G G=g6 mod p

Common_KEY=G*® mod p Common_KEY=R% mod p

» Y.

COC
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d.=15
R=g®* mod p

Common_KEY=G% mod p

(g%mod p)% mod p

(g%*%*mod p) mod p

gdGXdRmOd D

Diffie-Hellman

ds=13
G=g9¢ mod p

Common_KEY=RY¢ mod p

(g% mod p)% mod p

(g**%%mod p) mod p

ngXdGmOd D
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Diffie-Hellman man in the Middle

C
@
g/sz > dc . gp ]
Cogmodp g,p,C R
dG gp
B G G=gdS mod p
k1=G9 mod p k1=C46 mod p
C
k2=C9%* mod p k2=R9 mod p
- '
K2( & ) -
- B K1(8 )

=
COC
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Diffie-Hellman

= Vulnérable aux attagues Man in the middle

= Force de l'algorithme repose sur la difficulté du probleme de logarithme discret retrouver ga, gb a
partir de gab est tres complexe

= Nécessiter de vérifier 'identité de son interlocuteur avant de prendre la clé publique

COC
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Chiffrement Asymeétrique

= Propriétés
= Diffie-Hellman
= RSA

CRE
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RSA

" Trouver une « one way function »
= Objectif utiliser 'exponentiation Modulaire

memodN = EASY |

HARD ! e modN= C

CRE
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RSA

" Trouver une « one way function »
= Objectif utiliser 'exponentiation Modulaire

—

Message Secret

3 -®modN

-

C p”GN Message Secret
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RSA

" Trouver une « one way function »
= Objectif utiliser 'exponentiation Modulaire

mémod N = memodN = EASY |

Amod N =m

me¢" mod N =m HARD F modN=C
N EASY
D mea N =" Comment choisir d ?

CRE
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Prime Factorisation HARD !

écrire un nombre naturel supérieur a 1 sous la forme d'un

produit de facteurs premiers.
P1 X P2=N

12=2x2x3.
30=5x3x2

Worst Case vs. Typical Case

Worst Case
—e— Typical Case

Avg. Divisions

.....
"

10 20 30 40 30

Bits
https://nestedsoftware.com/2018/12/18/big-o-prime-factors-and-pseudo-polynomial-time-55cp.69665.html

COC
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RSA

= La fonction Phi ou indicateur d’Euler  ¢(n)

" Propriétés: vn€ N

d(n) = vcard({m € N | m < n,m premier avec n})

$(A X B) = ¢(4) X $(B)

Exemple 1: Exemple 2:

¢@B) =4 4 $¢(7) =6

CRE



RSA

= La fonction Phi ou indicateur d’Euler  ¢(n)

= Calculer ¢d(n) est difficile sauf pour les nombres premiers :

d(Prime) = Prime — 1

b(7) = 6 v P1, P2 nombre premier
d(P1 x P2) = p(P1) X p(P2)
7 ¢(P1x P2)=(P1—-1)x (P2—-1)

CRE



RSA

= La fonction Phi ou indicateur d’Euler  ¢(n)

= Calculer ¢(n) est difficile sauf pour les nombres premiers

b(P1 x P2) = b(P1) x Gp(P2) = EASY |

HARD ! o@D = oy x d(P)=R

CRE



RSA

= La fonction Phi ou indicateur d’Euler  ¢(n)

Comment utiliser ¢(n)
avec ’exponentiation
modulalire mémod n ?

CRE



RSA

Théoréme d’Euler m®™ = 1modn

Avec m et n sans facteur commun

1k =1 »  mkx®M = 1kmod n
1Xm=m » mxmEPM = m x 1*mod n
mk*xeMW+1 = 1 mod n

Hypothése 154 = m modn
exd=kx¢pn) +1

d:=k><¢(n)+1
e

CRE



RSA

petq
pg=n

e aucun facteur commun e | =
avec (p-1)(a-1) > ¢ (n) @
_kxpm)+1 m

e

d

(e,n) clé publique

d,n) clé privé , .
(d,n) cle privée e Clé publique ?

A

\
(e,n) clé publique

v

A

C=memod n

m=cY mod n

COC \\@
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RSA

Petd e aucun facteur commun
Pa=n  avec (p-1)(q-1) = $(n)

C%mod(n A
d=k><¢>(n)+1 (n) C=memodn 4a @
¢ mémod(n)4mod(n) m
(e,n) clé publique
(d,n) clé privée ﬁ m®*‘mod(n)mod(n)
mmod(n)
kx¢p(n)+1
Théoréme d’Euler m® e mod(n)
mkxeM+1 = 1m mod n \ mip imod(n)
\@ mmod(n)

COC
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Clé Publique

ﬁ Clé privée
Clé Publique ? 0

¢ |

e : 3

Clé Publique

Clé privée

@

o+, 2 =, . 2
i

CPLG Message Secret Copyright © Jacques Saraydaryan 89

YON
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RSA

= Rivest, Shamir, Adleman
= Sélection des parametres:

- p et g choisis au hasard de facon a ce que p-q pas trop petit
- p et g nombres premiers forts
- p-1 possede un grand facteur premier

- p+1 possede un grand facteur premier

" Peut étre utilisé pour la signature numérique
" Force de l'algorithme repose sur la difficulté a factoriser n (calcuter p et q)

COC
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Chlffrement Asymeétrique

Propriétés
= Diffie-Hellman
= RSA
= Courbe elliptique

CRE
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ECC Elliptic Curve Cryptosystem

.III 'f(

CRE



ECC Elliptic Curve Cryptosystem

Choix d’une courbe
elliptique E(a,b,K)

Choix d’un point P sur la
courbe

Sélection d’un entier k,

(k,*P) clé L
publique
(k,) clé privée Clé publique ?
E(a,bK), P (k,*P) §
Sélection d’un entier k,
(k*P) 5
(k,k,)P clé commune /-~ (k.k,)P clé commune

COC
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ECC Elliptic Curve Cryptosystem

= Calcul d’'une clé commune (semblable biffie-Hellman)

=" Complexité mathématique plus élevée que RSA pour cryptanalyse

" Taille de clé plus petite permettant d’assurer une sécurité

u équivalente a RSA (200 bits ECC contre 1024 bits pour RSA)

= Complexité des calculs peu élevée pour le calcul de la clé commune

" Beaucoup de brevets sur les courbes elliptiques dans la cryptographie (couteu
* Théorie des courbes elliptiques encore récentes (rappes potentielies)

COC
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ANSSI (Agence Nationale de la Sécurité des Systemes d’Information)

(J Recommandation

= Algorithme: RSAES-OAEP.,...
" Taille des clés min: 3072 bits
" Propriétés: sous-groupes dont l'ordre

est multiple d’'un nombre
premier d’au moins 256
b|tS (pour RSA)

https://www.ssi.gouv.fr/uploads/2021/03/anssi-guide-selection_crypto-1.0.pdf

https://www.ssi.gouv.fr/uploads/2015/01/RGS_v-2-0_B1.pdf

COC
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Quel futur pour les algorithmes de chiffrement ?

= Comment casser un RSA ? Trouver p et q de n=p.q

CRE

" Trouver un a tel que a < N et relativement premier a N PGDC(a,N)=1,

= Trouver r tel que r est la période de a mod N

= \érifier que r est pairet ar/2+1% O mod N
a"= 1 mod N

a’-1=0modN — a"-1=k.N — (az—1).(a2+1)=k.p.q

= Résoudre

PGCD ((ag—l), p)

PGCD ((a§+1), q)

Stati  0/1 {p:0, (1-p):1) aio>+ pi

https://taglidotme.files.wordpress.com/20
13/10/qubit.jpg
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Quel futur pour les algorithmes de chiffrement ?

= Trouver r tel que r est la période de a mod N

Shor’s |
Algorithm
quickly factors
large numbers

using a
quantum computer

C p G https://www.youtube.com/watch?v=wUwZZal5uOc
L

YON

SUBSCRIBE, |

Copyright © Jacques Saraydaryan

Bit Pbit
0 0
. I
O
1 1
Stati 0/ {p:0, (1-p):1) a0+ i

https://taglidotme.files.wordpress.com/20
13/10/qubit.jpg
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Quel futur pour les algorithmes de chiffrement ?

= Une nouvelle alternative : Quantum Key Distribution

‘Q Bob
. - Diagonal
Alice @' m beamsplitter
Diagonal polarizers W Photon

k

A E P detectors
Horizontal-vertical
beamsplitter

Horizontal-vertical
polarizers

{-‘Hr

Photon source

Alice’s bit sequence

Bob’s measurement

01 3% 0% 190

O uusddd U d Bob's detection basis
011 00100
0-100-1-0 Siftedkey

Sifted key
https://www.techrepublic.com/blog/it-security/how-quantum-cryptography-works-and-by-the-way-its-breakable/

COC
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Copyright © Jacques Saraydaryan

http://qubitekk.com/wp—content/upIoads/2015/12/QKD_prodect_smaII.jpg

Bit Pbit Qubit
0 0 0
®

Stati  0/1 {p:0, (1-p):1} @loX+ g1

https://taglidotme.files.wordpress.com/20
13/10/qubit.jpg
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Chlffrement Asymeétrique

Propriétés
= Diffie-Hellman
= RSA
= Courbe elliptique
= Bilan

CRE
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Bilan symeétrique asymeétrique
= Utilisation de systeme hybride

= Utilisation de la puissance des algorithmes asymétriques pour I'échange de clé
= Utilisation du chiffrement symétrique rapide pour chiffrer les contenus

CRE
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—-==_ Fonctions de Hachage

P - = Propriétés

CRE
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Fonctions de Hachage

* Fonction de hachage ou One Way Hash

Fonction capable a partir un élément de taille variable de fournir une valeur
de taille fixe appelée empreinte ou hash.

= Utilisation de fonction a sens unique

Fonction facile a calculer dans un sens mais tres difficile a inverser
" Propriéteés
Calcul rapide

EVlte r Ies COl I | S | O n S (2 données différentes représentées par une méme empreinte)

Possibilité d’avoir une empreinte plus grande que les données initiales

(protection des mots de passe)

- Volonté qu’un seul changement de bits entraine un changement e .,.\.{:‘
important dans I'empreinte résultante ST < = A
P P Bl Vo e

COC
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Fonctions de Hachage

" Propriétés nécessaires pour la cryptographie
- Tres difficile de trouver un message a partir de son empreinte

- Tres difficile a partir d’'un message et de son empreinte de générer un
message différent possédant la méme empreinte

- Tres difficile de trouver 2 messages aléatoires possédant la méme
empreinte

" Notion de salting e
- Ajout d’une chaine pseudo-aléatoire au message avant le hash
- e.g. password + MD5(login) -> SHA (password + MD5(login))
-> évite les attaques par table de hash.

-> Cf. Berypt i e g

COC
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Fonctions de Hachage

JExemple de fonction de Hachage
= HMAC
= CBC-MAC
= MD5
= SHA
= Bcrypt

CRE
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—-—=_~ Fonctions de Hachage
‘?‘fe - = Propriétés

L - = MD5

CRE
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Fonctions de Hachage : MID5

Message Remplissage
1 n*o Tallle
totale
512 512 512 512 1 n 64
512
Initialisation bloc Initialisation algo
32 32 32 32
32 32 32 32 32 Valeur
|:| |:| |:| |:| |:| initiale fixée
512 leay d
Tableau de K[il /iin [0,63]
valeur fixée

M(i)

F(x,y,z)= (x AND y) OR (not(x) AND z)
G(x,y,z)= (x AND z) OR (y AND not(z) )
H(x,y,z)= x XOR y XOR z

I(x,y,z) = x XOR (x AND not(z))

COC
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Fonctions de Hachage : MID5

Message Remplissage l
1| n*o Taille A B C D
totale
512 512 512 512 1 n 64 A 4 TF :5: M
o v a F(x,y,z) pour i<16
Initialisation bloc Initialisation algo o v G(x,y,z) pour i 15<i<32
S » 2 R om 161 K= H(x,Y,2) pour i 31<i<48
e tours <:<S I(x,y,z) pour i 47<i<64
r*—|4
512 =
Talb'ea:j_ de K[l /iin [0,63]
M) valeur fixée W
A B C D
F(x,y,z)= (x AND y) OR (not(x) AND z)
G(x,y,z)= (x AND z) OR (y AND not(z) ) " . . "
Hix.v.2)= x XOR y XOR 2 MD5(" The quick brown fox jumps over the lazy dog ")
I(x,y,z) = x XOR (x AND not(z)) 9e107d9d372bb6826bd81d3542a419d6

COC
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MDS

JdMessage Digest 5

[ Ronald Rivest 1991

J 1996 faille grave de collisions

(J 2004 découvert des collisions complétes > SHA 256

CRE



Cryptologie et Applications

—-=-=_ Fonctions de Hachage
==

A ™ T = Propriétés
S = MDS5
= SHA

COC
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Fonctions de Hachage: SHA

Message Remplissage
1| n*o Taille
totale
512 512 512 512 1 n 64
512
Initialisation bloc Initialisation algo
32 32 32 32 32
32 32 32 32 32 Valeur
|:| initiale fixée
512
Tableau de K[i] /1iin[0,79]
valeur fixée

M(i)

F(x,y,z)= (x AND y) OR (not(x) AND z)
G(x,y,z)=x XORy XOR z
H(x,y,z)= (x AND z) OR (x AND z) OR (y AND z)

COC

YON



Cryptologie et Applications

Fonctions de Hachage: SHA

Message Remplissage
1| n*o Taille
totale
512 512 512 512 1 n 64
512
Initialisation bloc Initialisation algo
32 32 32 32 32
32 32 32 32 32 Valeur
initiale fixée
512
Tableau de K[l /iin [0,79]
. valeur fixée
M(i)

F(x,y,z)= (x AND y) OR (not(x) AND z)
G(x,y,z)= x XOR y XOR z
H(x,y,z)= (x AND z) OR (x AND z) OR (y AND z)

COC
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80 tours

=
=]

F(x,y,z) pour i<20

G(x,y,z) pour i 21<i<40
H(x,y,z) pour i 39<i<60
G(x,y,z) pour i 59<i<80
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SHA

] Security
Security .
M Digest 5
| . . .
essa ge | ges Algorithm and variant Outputsize  Block size length First

Rounds Operations collision .
P extension published

. attacks
" Ronald Rivest 1991 attacks
(bits) (bits) (bits) (bits)
. And, Xor <18
. 7 ?
1 9 9 6 fa I I I e g rave d e MDS5 (as reference) 128 512 64 Rot, Add (collisions 0 1992
HP (mod 232), Or found)[60]
collisions e
’ SHA-0 160 512 80 Rot, Add <34 1993
= 27004 découvert des nod 27 Or
(mod 2, .
I I e o I Y 9 And, Xor,
Co ISIO“S Comp Etes SHA-1 160 512 80 Rot, Add <63 1995
SHA-2/3 >= 256 moclem:ion
- SHA-256 256 128 0 2001
And, Xor,
Rot, Add 0[62]
SHA-512 512 1024 80 6a 256 2001
(mod 2™),
SHA-2 Or, Shr
And, Xor,
SHA- Rot, Add
2 1024 12 2 2012
512/256 >6 0 80 (mod 264), 8 >6 0
Or, Shr
SHA-3 SHA3-256 256 1088 2 And, Xor, 128 512 2015
SHA3-512 512 576 Rot, Not 256 1024

http://en.wikipedia.org/wiki/SHA-1
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Berypt

= Njels Provos, David Mazieres 1999

= Stockage de mots de passe (usage principal)

= Usage de grain de sel (orotection contre Rainbow tables)

" Fonction adaptative (augmentation du nombre ditérations possible)

= Basé sur |'algorithme de chiffrement de Blowfish

$2a$11$zKTTgVR.DRjGv1QkilT5.AkXjjrkxpX5CR/IFTRc1tK.el9Mqvd2

Prefix Salt Hashed Text — <
Cost w-.%“

C p G https://liveoncode.com/how-to-decrypt-hash-stored-by-bcrypt/
L
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Bilan

= MID5 et SHA1 encore trées utilisés
= Préférable d’utiliser SHA256
" Permettent d’assurer I'intégrité d’'un document

= Utilisées pour la signature numeérique conjointement avec le
chiffrement asymétrique

= Utilisées pour protéger du contenu stocké

= Ancienne version linux/Windows -> MD5
- Possible de préciser la méthode

password sufficient pam unix.so min=4 sha256

C p G https://liveoncode.com/how-to-decrypt-hash-stored-by-bcrypt/
L
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ANSSI (Agence Nationale de la Sécurité des Systemes d’Information)

(J Recommandation

" Fonction de hachage
- Algorithme: SHA-2, SHA-3
- Taille de sortie > 256

= Stockage des mots de passes

- Algorithme: PBKDF2 (rrcso18)
- Usage: grain de sel et fonction de hash
>128bits

https://www.ssi.gouv.fr/uploads/2021/03/anssi-guide-selection_crypto-1.0.pdf

COC
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7 N
7 Bilan Elements Chiffrement

A

CRE
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Bilan éléments chiffrement

cp

Algorithm Type

Asymmetric Key
Algorithms

RSA

ECC
Diffie-Hellman
El Gamal
DSA

LuC
Knapsack

Symmetric Key
Algorithms

DES
IDES
Blowdfish
IDEA
RC4
SAFER

Hashing
Algorithms

Ronald Rivest family of

hashing functions: MD2,

MD4, and MD5
SHA
HAVAL (variable-length

hash values using 2 one-

way function design)

Encryption

x X

XX X X X

Digital
Signature

> X

®x X X X

Key
Distribution

x X X X

>

C

YON

ANSSI
Guide de sélection d’algorithmes
Cryptographiques (2021)

https://www.ssi.gouv.fr/uploads/2021/03/
anssi-guide-selection_crypto-1.0.pdf
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=== PKI: Public Key Infrastructure

— -7 - = Besoin et définition

CRE



Cryptologie et Applications

PKI : Besoins

/ | Comme faire confiance a son interlocuteur ?
g Comment s’assurer que son interlocuteur est
bien la personne qu’elle prétend étre ?

——> Utilisation d’un Tiers ——> Utilisation de
de confiance certificats

CRE
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PKI : Besoins

Tiers de confiance

Confiance ?

Confiance W

COC
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PKI : Risques
[ Objectif

a2 ~

CPLG Copyright © Jacques Saraydaryan
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PKI : Risques

» Comment assurer son identité vis- " Une « autorité de confiance » signe avec sa

a-vis d’un tiers ? clé privée un document contenant

= Comment assurer que des entités - Lidentité d’une entité possédant un couple de clé
sont bien celles gu’elles - Laclé publique
prétendent etre? - Des informations décrivant ['usage de cette clé

Résultat > Certificats
Autorité de confiance > Autorité de certification

d 7 d
— N

, ?
i O '

COC
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PKI : Usage

J Qui utilise les certificats ?
= |PSec
= SSL
u S/MlME (PGP)
= Signature de code de package yav, javascript, Activex,..)
» Signature de formulaire,...

J Format de type de certificats
® X509 PKIX (ur 1988, rRec 5280)
. PKCS (rsa)

. PG P (Phil Zimmermann, 1991, GnuPG)

. SPKI/S DSl (IETF,1996, RFC 2692, RFC 2693)

CRE
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PKI : Les acteurs

D LeS Utilisateurs (homme, machine, service)

Entités utilisant les certificats afin de vérifier l'identité d’autres utilisateurs mais
aussi afin de connaitre la clé publique des ces derniers

dl’autorité de certification — Certification Authority

Entité de confiance délivrant et réevoquant des certificats (certificats a cié publique)

dl’autorité d’enregistrement — Registration Authority s

Entité en qui le CA a confiance pour vérifier I'identité de l'utilisateur

CRE
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PKI : Les acteurs
[ Certificat

Object représentant l'identité d’un utilisateur et contenant la clé publique de ce
dernier

 Annuaire de certificats -Certificate Repository

Object regroupant I'ensemble des certificats et des listes de révocation et les
rend publique

1 Liste de révocation des certificats — Certificate Revocation g
List (CRL)

Object regroupant I'ensemble des certificats révoqués

CPLYGN Copyright © Jacques Saraydaryan 126
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PKI : Les acteurs

CA Création et
enregistrement

—
g//“/

Certificate
Repository

Demande de
certificat

Nova company

Demande de
certificat

i

Demande de
OK validation de
I'identité

CPLG Copyright © Jacques Saraydaryan 127
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PKI : Contenu d’un certificat

= Numéro de série

" |dentité du porteur (owner

= |dentité du certifier émetteur ssuen

= Période de validité (abut-fin

= Classe de certificat

" Clé public du porteur (aigo uiisé, longueur des ciés,...

" Signature (saigo utilis¢, longueur des ciés,..), AULO-SIZNE OU NON

COC
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PKI : Contenu d’un certificat

Nom du porteur Signature
Nom du certifier émetteur

': TAILLE / Height DATE DE DELIVRANCE / Dafe of issve

25m 12 022020

* X %
* * g
g ; FR - it :
* ok s = A8 |
N i hif  ADRESSE / Addiess \‘(\) R
ks 2 3 afi: 44 rue DESIRE SAINT CLEMENT ML
NG B R0 RESIDENCE DU PLEIN AIR BAT :‘7‘ il 5
| E h ] g 4 33000 BORDEAUX o= A
f= FRANCE B
_Prénoms / Given names . Rat e
Lo g
Groot = e
(e , b N
0 SEXE/ Sex - NATIONALITE / Nafionalty -~ ~DATE DE NAISS. / Dafe of bith - | o &gm
- i Flora Colossus 13071990 B

3 LIEU DE NAESANCE 1 Place of birth

zzzzz222222% REPUBLIQUE F N C A | S | ' s

NOM D'USAGE / Alternate name

NOM D'USAGE e
DU SCME imrs ~~ DATESTICI s [ " IDFRAX4RTBPFW46<<<<<<<<<<<<<<K

02 i
X4RTBPFW4 T | 9007138F3002119FRA<<<<<<<<<<<6 |
Supature 384213  MARTIN<<MAELYS<GAELLE<MARIE<<< |

ol S bt e ool LA\ v R e T b L e i g i TR

,,,,,

Durée de validité

Numeéro de série
+ Classe

+ Clé publique du porteur
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PKI : Contenu d’un certificat

Numeéro de série

Nom du certifier
émetteur

Durée de validité

Nom du porteur

Clé publique du
porteur

COC

YON

Data:
Version: 3 (0x2)
Serial Number: 1 (0x1)
Signature Algorithm: shalWithRSAEncryption
Issuer: C=FR, ST=Rhone_Alpes, L=Villeurbanne, O=INSA-LYON,
OU=Dept Telecom, CN=CA/emailAddress=mitsuco26@hotmail.com
Validity
Not Before: Jun 9 08:43:11 2011 GMT
Not After : May 9 08:43:11 2013 GMT
Subject: C=FR, ST=Rhone_Alpes, L=Villeurbanne, O=INSA-LYON,

OU=Dept Telecom, CN=serveur radius/emailAddress=mitsuco26@hotmail.com

Subject Public Key Info:
Public Key Algorithm: rsaEncryption

RSA Public Key: (1024 bit)
Modulus (1024 bit):
00:b8:d1:ce:aa:e7:36:07:7f:46:5d:15:8d:24:25:
a7:2b:08:7d:5d:2¢:78:21:94:8d:f0:¢3:99:dd:d9:
18:8d:7d:89:5c:7a:43:b8:a5:4c:2¢:69:db:49:4b:
el:ea:9f:83:59:53:6b:6f:da:9e:5a:d3:ac:46:2f:
33:21:50:ac:f3:cc:c2:27:6e:e2:f2:d4:50:4d:fb:
f1:15:4f:3e:60:9b:07:6a:6¢:65:17:bd:7c:c2:f7:
al:d5:25:2f:23:35:39:d1:1f:ff:66:4e:ff:d6:7b:
04:50:e0:12:6e:71:7e:f3:bf:01:3a:d2:29:4a:bd:
7d:e1:89:9c:bf:1e:4a:60:99
Exponent: 65537 (0x10001)

Classe

Signature

X509v3 extensions:

X509v3 Basic Constraints: critical
CA:FALSE
X509v3 Authority Key Identifier:

keyid:30:5B:05:AA:6E:D3:AE:2D:CD:45:25:05:0A:1F:A0:68:62:E5:67:7
X509v3 Subject Key Identifier:

54:52:FF:F4:94:39:18:5F:0A:9D:51:5C:AD:01:39:35:78:39:6F:35
X509v3 Key Usage:

Digital Signature, Key Encipherment
X509v3 Extended Key Usage:

TLS Web Server Authentication, TLS Web Client
Authentication

Netscape Cert Type: SSL Server

Netscape Comment:  Certificat delivre par Dept Telecom
Signature Algorithm: shalWithRSAEncryption
14:d2:ca:7d:66:5e:73:50:e3:28:14:30:cc:8c:ce:29:a8:d0:
2c:fc:bd:ed:55:8¢:60:43:c4:dc:1b:c9:6c:ef:59:ae:a8:54:
e7:fa:e0:16:3b:2e:27:80:97:3c:f2:35:82:eb:4d:b3:33:ee:
19:78:7e:f2:51:be:75:5f:78:32:23:65:9e:7f:f8:65:41:90:
9c:41:6e:5d:5a:8¢:94:52:06:e8:5c:b5:¢1:d2:35:8d:90:37:
1d:50:1e:7e:91:2b:67:b0:bf:c3:94:8e:0a:f5:54:3d:57:7b:
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PKI : Génération pair de clés

 Par le client
" Pas de communication de clés privées
" CA ne connait pas la clé (perte de cié? pepart?)

] Par le CA

" Géneération de clés plus sur (complexité, nombres aléatoires)

" Archivage de la clé privée

" Historique des paires de clés

" Doit transmettre de facon sécurité la clé privée

CRE



PKI : Cycle de vie

CA Certificate
= - Repositori
Génération du S —
couple W=
Clé publique | &
Clé privée ' J? 4+ 0

~—

= Demande de validation de
Deméﬁde de certificat

I'identité du demandeur

A

OK

Création et signature “ ‘
du certificat '\ 8=

“ =
L\ —

©
52

y 3

COC
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PKI : Certification des certificatS avous dejouer

1. Comment le CA fait —il pour certifier le certificat ?

2. Comment l'utilisateur peut —il étre sur de communiquer avec le CA ?

Utilisateur
?
3. Comment l'utilisateur est sur que son certificat n’a pas été modifié et provient
bien du CA ? | C:A
L/fj \ p
» e

CRE
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PKI : Cycle de vie

CA Certificate
-~ Repositori
Génération du ﬁ e
couple Clé Publique ' & S J
Clé publique g Clé privée, ?
Clé privée ' J? + 0

Demande de validation de

= .
Demande de certificat I'identité du demandeur

A

OK

Création et signature “ \. BN
du certificat | \W o @ +/

/
. i

>~

=
\\\
e

y 3

COC
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PKI : Chaine de certification

D e

e
Est certifié par
" ., [IssuerRoot
"= ca

Est certifié par

Issuer CA,

Est certifié par

\" | Issuer CA,
‘¥

ﬁ © lIssuer CA,

Est certifié par

COC

YON



Cryptologie et Applications

PKI : Délégation

Surcharge du CA, délais de réponse élevés

Cpug Copyright © Jacques Saraydaryan 137
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PKI : Délégation

= CA

Cpug Copyright © Jacques Saraydaryan 138
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PKI : Génération pair de clés
1 Organisme publique

= Pas gratuit

= \erisign, Thawte, Entrust, Baltimore

= Certinomis (la poste, chambre du commerce,...)

= Certplus (Verisign,Matra, France Telecom, Gemplus)
— Reconnaissance externe, internationale

dLocale privée
= Gestion de sa propre autorité de certification
" Périmetre de reconnaissance limitée
» Flexibilité de gestion
" Openssl, OpenCa, IDX-PKI, iPlanet Certificate Manager server

CRE
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PKI : Certification des certificatS avous dejouer

1. A quelle problématique réponds les PKI

2. Quelles objectifs de sécurité permettent d’assurer les certificats?

CRE
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PKI :|Le contenu de vos postes

Demo

CRE
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Sécurité Internet

= HTTPS/Secure HTTP

COC
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Sécurité Internet : HTTPS

= Besoin comment sécuriser des communications sur internet
sécurisée ?
—> utilisation de http over SSL/TLS = HTTPS

= Nouveau port de communication 443 (pport s0)

= SSL utilise le chiffrement asymétrique afin de fournir
- Chiffrement de données (via une clé de session)
- 'authentification du serveur (et celle du client optionnelle)

- Lintégrité des données .
\WAI

CRE
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Sécurité Internet : HTTPS

" Pourquoi toutes les communications ne sont pas en HTTPS ?
- Consommation de ressources (liée au chiffrement asymétrique)
- Certificat du server web (cot)
- Communications plus lentes (iies au chiffrement)

COC
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Sécurité Internet : HTTPS

Le maillon faible

CRE
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Sécurité Internet :

A Attention : risque probable de « X + @ Erreur liée a la confidentialité +

C @ £a Non sécurisé  h /s | badssl.com + = C' A Nonsécurisé | hips//untrusted-rootbadssl.com

A Attention : risque probable de securité

Firefox a détecté une menace de sécurité potentielle et n'a pas poursuivi vers self-signed.badssl.com. Si vous accédez
a ce site, des attaquants pourraient dérober des informations comme vos mots de passe, courriels, ou données de
carte bancaire.

Votre connexion n'est pas privée

Que pouvez-vous faire ?
. ) ) Des individus malveillants tentent peut-étre de subtiliser vos informations personnelles sur
Le probléme vient probablement du site web, donc vous ne pouvez pas y remédier. X )
le site untrusted-root.badssl.com (mots de passe, messages ou numéros de carte de

Si vous naviguez sur un réseau d'entreprise ou si vous utilisez un antivirus, vous pouvez contacter les équipes
d'assistance pour obtenir de I'aide. Vous pouvez également signaler le probléme aux personnes qui administrent le
site web.

crédit, par exemple). En savoir plus

NET:ERR_CERT_AUTHORITY_INVALID
En savoir plus..

Retour (recommandé) Avancé...

Pour bénéficier du niveau de sécurité le plus élevé de Chrome, activez la
protection renforcée

Quelqu'un pourrait étre en train d'essayer d'usurper l'identité du site. Vous ne devriez pas poursuivre.

Les sites web justifient leur identité par des certificats. Firefox ne fait pas confiance a self- ) : .
signed.badssl.com, car I'émetteur de son certificat est inconnu, le certificat est auto-signé ou le serveur Masquer les paramétres avancés Revenir en lieu si
n‘envoie pas les certificats intermédiaires corrects.

Code d'erreur : S N_ISSUER . . s .
Impossible de vérifier sur le serveur gu'il s'agit bien du domaine untrusted-

Africh : root.badssl.com, car son certificat de sécurité n'est pas considéré comme fiable par le
ATTIcher le certiticat

systéme d'exploitation de votre ordinateur. Cela peut étre ddi & une mauvaise
configuration ou bien a l'interception de votre connexion par un pirate informatique.

Retour (recommandé) Accepter le risque et poursuivre

Continuer vers le site untrusted-root.badssl.com (dangereux)

Copyright © Jacques Saraydaryan
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Sécurité Internet : HTTPS

= TLS Transport Layer Security anciennement (sst secure socket Layer)

Application

Présentation AU

Session

SSL/TLS
Transport o

Réseau IP

Liaison

Physique

COC
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Sécurité Internet : HTTPS- SSL/TLS

a
C ‘* o

“ D = ) fies) Y= \\\

f — -,_-| Z’Jj \\D.; O =

— ’ . -
Session ID, Random Data, List of Hello Client ‘
Cipher Suites, List of Compression >
Algorithm, Version List < Hello Serveur

Certificat i/_
=

A

Vérification du certificat Server Hello Done

A

Certificat \/J

=

v

Client Hello Done

v

Client Key Message

Envoie d’une clé de session

v

ChangeCipherSpec
Finished

v

v

ChangeCipherSpec
Finished

A

A

COC
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Sécurité Internet : HTTPS- SSL/TLS

Demo wireshark

CRE
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Sécurité Internet

= HTTPS/Secure HTTP
. Secure Electronic Transaction

COC
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Secure Electronic Transaction

= 1996 VISA/MasterCard
= Objectif: Sécuriser les transactions bancaires sur un réseau non sécurisé

" Repose essentiellement sur le chiffrement asymétrique et la signature
numerique
= Permet d’assurer I'authenticité des utilisateurs, la confidentialité de

I'information et I'intégrité du paiement
' &
‘l“ ! >’

CRE
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Secure Electronic Transaction

" Les entités
- Banque du demandeur (issuer)
- Lutilisateur de la carte de crédit (cardholder)
- Marchand (merchant)
- Banque du marchand (acquierer)
- Passerelle de paiement (payment gateway)

COC
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Secure Electronic Transaction

Customer completes

. online order form.
= — Merchant

1 e )
. ine s
Order summary is 1. & online site
Custamer browses SEnt to CUStomer, “\_\ i

merchant online site

4 Customer reviews /
order and submits, /\
Motification of order | 2 \\
iz sent to merchant .
Customer
5. ) )
Credit card information
)" is sent to merchant
- 10 (acquiring) bank through
Cusclume-.r_ receives payment gateway.
confirmation of order.
o |

Customer bank verifies | ——0yo
credit card and dears
request. —_—

Customer
banlk

i Mg,

J-—\|1,"_
7. Customer bank verifies ¥ Me rc:.anr b; n kf;e:jdﬁ
credit card and dlears credit card in
I Lt:::quc:: = ____—-——’/ customer (issuing) bank
: through payment gateway.
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3D-Secure

= \/ISA/MasterCard
= Objectif: Autorisation financiere avec authentification en ligne
" Actuellement le systeme de paiement le plus utilisé
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3D-Secure

Issuer Domain Interoperability | Acquirer Domain
Domian
Cardholder Merchant
Shopping Data (billing ond payment card on) m‘“'
C - Payer Authentication Request
@ ’ TranzWare
Co
2 : e ..i‘.’:“" a‘Ss.'.'l'?:ﬁ:.
s
|1l i@
23 5 E 8 Authenfication
. o Response
il VISA == ¢
s £ g@ 4 Authéntication | ; %
@ B; § : Ma;’w:;e' / /Mhonﬂ. cation - §
% & g > History Server g ;
S
) Authentication @v‘ o 2 g‘
BANK - 3 Response BANK
Messageés @
| 4
/'/ 'Tf_m‘!!Woro aSIErCal /,./ TronztWare
o~-Commerce e-Commerce
3D Secure ACS ~ Secure MPI*
Issuver Acquirer

www.infogram.co.id/solutions/electronic-payment-system/3d-secure-compliant-solution
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Sécurité Internet

= HTTPS/Secure HTTP
= Secure Electronic Transaction
= SSH

COC
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Secure Shell - SSH

= Protocole de communication V1 (19ss), V2 (2006)
= Utilisation du port 22

" Mode client serveur

= Redirection de port (orwarding)

" Objectif
- Chiffrer et compresser un canal de communication

- Ensemble d’outils permettant de remplacer des outils de connexions
non SéCU riSéS (rpc, rlogin, rsh, telnet) |

- Mots de passe et données chiffrés lors de la communication

COC
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Secure Shell - SSH

= Exemple d’utilisation d’algorithme sous linux

- Chiffrement asymétrique
* RSA, DSA

- Chiffrement symétrique
* 3DES, Blowfish, AES..

" Gestion de l'authentification
- Possibilité d’activer le Support de I'interface PAM (Pluggable Authentication Modules)

COC
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Secure Shell - SSH

Demande de connexion

v

Présentation des versions autorisées

A

Envoi de la version du protocole choisie

<

) Transmission des info de parametres
(chiffrement authentification ) + g

i

Envoi de la clé de session chiffrée
avec clé publique serveur ( )\
7

v

i

_Envoi d’un challenge au client chiffré avecla
clé de session et validation du déchiffrement

Authentification Authentification mot de passe ou
délégation

o Echange de données si authentifié

v Vv

COC

YON



Cryptologie et Applications

~ Conclusion
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Questions ?
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Z Jacques Saraydaryan
Jacques.saraydaryan@cpe.fr
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