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I Evolution du monde informatique 

• Evolution des systèmes d’information 

− Evolution du paysage informatique 

− Evolution de la connectivité des équipements 

− Evolution des activités 

•  Les constats de la sécurité 

− Evolution du nombre de vulnérabilités 

− Evolution des méthodes d’attaques 

− Evolution des pirates  

 

II Les enjeux de la sécurité 

• Etat d’urgence ? 

• Les bases de la sécurité 

 

III Comprendre les attaques 

• ARP Spoofing / DNS Spoofing 

• TCP Flooding / TCP Session Hijacking 

• XSS / Bufferoverflow 

 

Evolution du monde 

informatique 

Les enjeux de la 

sécurité 
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• Evolution des réseaux 

http://www.evolutionoftheweb.com/ 

http://www.internetsociety.org/sites/default/files/images/timeline.gif 
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• Evolution des réseaux: Mainframe 

Accès par expert uniquement 

Utilisation Scientifique 
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• Evolution des réseaux: Mainframe 

• Accès aux utilisateurs du réseau 

via des serveurs relais 

• Peu de workstation 

• Accès physique aux 

workstations obligatoire 
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• Evolution des réseaux: ARPNET (1983) 

• Accès aux utilisateurs du réseau 

membre ARPANET 

• Workstation plus étendues 
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• Evolution des réseaux: Proposition World Wide 

Web (1989) 

• Proposition d’ouvertue du 

réseau ARPANET 

• DNS, PC, EMail 

 

Expertise 

Elevée 

Basse 

Accessibilité 

Importante 

Réduite 

Evolution du monde 

informatique 

Les enjeux de la 

sécurité 

Comprendre les 

attaques 

Copyright ©  Jacques Saraydaryan  



11 11 

• Evolution des réseaux: World Wide Web (2000) 

• Accès à tous les utilisateurs 

possédant un provider 

• HTTP/HTML, navigateur web 
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• Evolution des réseaux: World Wide Web 

• Multiplication des points 

d’accès, 3G, objets 

communicants. 

• Simplification des interfaces, 

vers un tout connecté 
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• Evolution des réseaux: Mainframe 

• Programme Scientifique Unique, 

• Aucune connexion extérieur 
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• Evolution des réseaux: Mainframe 

• Applications métiers dédiées 

• Pas ou très peu de 

communication inter-

applications 

• Communication entre 

Mainframe-server-workstation 
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• Evolution des réseaux: ARPNET (1983) 

• Elargissement des applications 

(BBS Bulletin Board System, 

email client, Usenet) 

• Début du TCP/IP, communication 

inter-applications en pleine 

croissance 
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• Evolution des réseaux: World Wide Web (2000) 

• Multiplication des applications, 

commerciales, éducatives 

• Communications inter-

applications élevées grace à 

l’arrivée de protocoles  

HTTP/HTML, IRC, SSL 
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• Evolution des réseaux: World Wide Web 

• Développement d’applications 

mobiles, cloud computing, 

Applications entièrement en 

ligne  

• Tout connecté, l’activité et la vie 

d’une application nécessite presque 

toujours une connexion. 
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• Evolution des activités et logiciels 

Internet Traffic Evolution 2007 – 2011 Craig Labovitz April 6, 2011 
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• Evolution des activités et logiciels 

TRAFFIC AND Market report June 2012  ON THE PULSE OF THE NETWORKED SOCIETY, Ericsson 
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TRAFFIC AND Market report June 2012  ON THE PULSE OF THE NETWORKED SOCIETY, Ericsson 
 

• Evolution des activités et logiciels 
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• Evolution des activités et logiciels 

Evolution du monde 

informatique 

Les enjeux de la 

sécurité 

Comprendre les 

attaques 

http://www.cisco.com/c/en/us/solutions/collateral/service-provider/visual-networking-index-vni/white_paper_c11-520862.html 
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• Evolution des activités et logiciels 
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http://www.nextnature.net/2012/03/internet-traffic-is-now-51-non-human/ 
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• Evolution des activités et logiciels 
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• Evolution des activités et logiciels 
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Sommes nous 

vulnérables ? 
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• Les constats de sécurité: Sommes nous vulnérables ? 

http://web.nvd.nist.gov 
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• Les constats de sécurité: Sommes nous vulnérables ? 

TrustWave 2012 Global Security Report 
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• Les constats de sécurité: Sommes nous vulnérables ? 

Evolution du monde 
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Les enjeux de la 
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Comprendre les 
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• Les constats de sécurité: Sommes nous vulnérables ? 
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• Les constats de sécurité: Sommes nous vulnérables ? 

Kaspersky security report 2013: overall statistic 
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• Les constats de sécurité: Sommes nous vulnérables ? 

Kaspersky security report 2014: overall statistic 
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Qui est 
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• Les constats de sécurité: Qui est attaqué? 

TrustWave 2013 Global Security Report 
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• Les constats de sécurité: Qui est attaqué? 

Symantec INTERNET SECURITY THREAT REPORT, 2012 Trends, Volume 18, Published April 2013 
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• Les constats de sécurité: Qui est attaqué? 

Radware security report 2014-2015 
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• Les constats de sécurité: Comment nous ont-ils attaqué? 

TrustWave 2013 Global Security Report 
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• Les constats de sécurité: Comment nous ont-ils attaqué? 

TrustWave 2013 Global Security Report 
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Qui nous 
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• Les constats de sécurité: Qui nous menace? 

Newbie/Toolkit 

Internal 

Cyberpunk 

Coder, old guard hackers 

Professional criminals, 
Cyber-terrorists 
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• Peu expérimentés 

• Utilisent les outils disponibles 

(coder, old guard hackers) 

• Objectif: attaquent par loisir 

sans intention de nuire 

 

Newbie/Toolkit 

• Les constats de sécurité: Qui nous menace? 
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• Plus expérimentés 

• Objectif: Actions malicieuses 

pour leur propre compte 

(défacement de site, vol de 

cartes de crédit) 

 

Cyberpunk 

• Les constats de sécurité: Qui nous menace? 
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• Employés mécontents 

• Utilisent ses privilèges existants 

• Objectif: Attaquer leur entreprise 

 

Internal 

• Les constats de sécurité: Qui nous menace? 
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• Très grande expertise 

• Passionnés, réalisent des outils 

d’attaques 

• Objectif: Sans intention de nuire, 

prouesse technique, reconnaissance 

dans leur groupe 

 

Coder, old guard hackers 

• Les constats de sécurité: Qui nous menace? 
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• Grande expertise 

• Forte organisation 

• Organisation criminelle à grande 

échelle 

• Objectif:  

• Vols, espionnage, dénis de service 

• Alimentent une véritable 

économie souterraine  

 

Professional criminals, 
Cyber-terrorists 

• Les constats de sécurité: Qui nous menace? 
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• Les constats de sécurité: Qui nous menace? 

TrustWave 2013 Global Security Report 
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Que nous 

prennent-ils ? 
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• Les constats de sécurité: Que nous prennent-ils? 
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• Les constats de sécurité: Que nous prennent-ils? 
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• Les constats de sécurité: Que nous prennent-ils? 

Evolution du monde 

informatique 

Les enjeux de la 

sécurité 

Comprendre les 
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Arbor Network report 2014 
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• Les constats de sécurité: Que nous prennent-ils? 

Evolution du monde 

informatique 

Les enjeux de la 

sécurité 

Comprendre les 

attaques 

Copyright ©  Jacques Saraydaryan  



56 56 

• Les constats de sécurité: Que nous prennent-ils? 
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• Les constats de sécurité: Que nous prennent-ils? 
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• Conclusion 

 Augmentation de la connectivité et des applications 

  Augmentation du nombre de vulnérabilité 

 

 Evolution de l’usage des Systèmes d’information, 

augmentation transaction financières, connexion de 

données sensibles  

 Augmentation des menaces 
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I Evolution du monde informatique 

• Evolution des systèmes d’information 

− Evolution du paysage informatique 

− Evolution de la connectivité des équipements 

− Evolution des activités 

•  Les constats de la sécurité 

− Evolution du nombre de vulnérabilités 

− Evolution des méthodes d’attaques 

− Evolution des pirates  

 

II Les enjeux de la sécurité 

• Etat d’urgence ? 

• Les bases de la sécurité 

 

III Comprendre les attaques 

• ARP Spoofing / DNS Spoofing 

• TCP Flooding / TCP Session Hijacking 

• XSS / Bufferoverflow 
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• Un état d’urgence ? 

 Menaces présentent avérées et prouvées 

 Sécurisé coûte de l’argent et du temps  engagement 

modéré des décideurs 

 Attentisme des organisations/compagnies face à la 

menace  

 Silence radio lors d’attaques 

 Pourquoi? 

 Perte de confiance des utilisateurs/partenaires 

 Peur d’une escalade d’exploitation de la brèche 

de sécurité. 

 Etude de la faille de sécurité tardive,  

 Continuité des transactions (escalade) 

  Niveau de menace difficilement quantifiable  

Evolution du monde 
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• Un état d’urgence ? 

Information Warefare 

Démentir 
Exploiter 

Corrompre 
Détruire 

Les information et les fonctions de son ennemi 
tout en se protégeant soit même contre ces 

actions 

Evolution du monde 

informatique 

Les enjeux de la 

sécurité 

Comprendre les 
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• Un état d’urgence ? 

Art de la guerre: 
• Communications 

coupées 
• Vol d’informations 

secret défense 
• Attaque de sites 

stratégiques 

Compagnies 

Art de la guerre: 
• Arrêt d’activités 
• Vol de données 

sensibles 
(prototype, 
portefeuille client) 

• Atteinte à la 
réputation 
(défacement…) 

Nous tous 

• Vol d’informations 
personnelles (cb, 
email, images) 

• Vol d’argent 
• Usurpation 

d’identité 
• Exploitation de 

nos ressources 
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Comprendre les 
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• Un état d’urgence ? 
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• Un état d’urgence ? 

Evolution du monde 

informatique 

Les enjeux de la 

sécurité 

Comprendre les 

attaques 

Kaspersky security report 2014 
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• Un état d’urgence ? Contre quoi se protège-ton ? 

Viruses Worms Buffer overflows

Deny of service 
attacks

Network attacks Physical attacks

Information 
Gathering attacks

Password attacks

A taxonomy of network and computer attack , Simon Hansman, Ray Hunt,2004 
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• Un état d’urgence ? Contre quoi se protège-ton ? 

A taxonomy of network and computer attack , Simon Hansman, Ray Hunt,2004 

Evolution du monde 
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Comprendre les 
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• Un état d’urgence ? Contre quoi se protège-ton ? 

A taxonomy of network and computer attack , Simon Hansman, Ray Hunt,2004 
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Comprendre les 
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• Un état d’urgence ? Contre quoi se protège-ton ? 

Exemple de stratégie d’attaque 

TrustWave 2012 Global Security Report 
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les enjeux de la sécurité 

Etat d’urgence ? 

Les bases de la sécurité 
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• Comment se protéger ? – Les Bases de la sécurité 

JohnManuel http://en.wikipedia.org/wiki/File:CIAJMK1209.png 
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• Comment se protéger ? – Les Bases de la sécurité 

 Les Objectifs de la sécurité  

− Confidentialité 

− Intégrité 

−  Disponibilité (Availability) 

Empêcher toutes divulgations d’information à des 

personnes, programmes ou équipements non autorisés  

Confidentialité 

Evolution du monde 

informatique 

Les enjeux de la 

sécurité 

Comprendre les 

attaques 
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• Comment se protéger ? – Les Bases de la sécurité 

 Les Objectifs de la sécurité  

− Confidentialité 

− Intégrité 

−  Disponibilité (Availability) 

Assurer que les informations stockées, transmises et reçues n’ont 

pas été modifiées pas une entité non autorisée. Toute 

modification d’information entraine un viol d’intégrité et doit 

être détecté. 

Intégrité 

Evolution du monde 

informatique 

Les enjeux de la 

sécurité 

Comprendre les 
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• Comment se protéger ? – Les Bases de la sécurité 

 Les Objectifs de la sécurité  

− Confidentialité 

− Intégrité 

−  Disponibilité (Availability) 

Capacité à un système d’information de fournir un service. 

Cela englobe également l’assurance de la restauration du 

service en cas  de défaillance. 

Disponibilité 

Evolution du monde 

informatique 

Les enjeux de la 

sécurité 

Comprendre les 
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• Comment se protéger ? – Les Bases de la sécurité 

 Les Objectifs de la sécurité  

− Confidentialité 

− Intégrité 

−  Disponibilité (Availability) 

 

 

 Tous les outils/procédures de sécurité ont comme 

fonction de recouvrir une partie ou la totalité des 

objectifs de sécurité Confidentialité, Intégrité, 

Disponibilité. 
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• Comment se protéger ? – Les Bases de la sécurité 

 Mais aussi  

− Identification 

− Authentification 

− Autorisation 

− Accountability 

− Non-Répudiation 
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• Comment se protéger ? – Les Bases de la sécurité 

Connaitre l’identité d’une entité. Récupérer un élément caractérisant son 

interlocuteur . 

Identification 

Vérifier l’authenticité de l’identité d’une entité (what you know, what you have, what 

you are). 

Authentification 

Assignation de droits, autorisation en accord avec la politique de sécurité en vigueur. 

Autorisation 

Evolution du monde 

informatique 
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Comprendre les 
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• Comment se protéger ? – Les Bases de la sécurité 

Capacité à traquer et enregistrer les activités du Systèmes d’information et de ses 

utilisateurs 

Accountability 

Imputabilité d’un message, action , activité sur le système d’information. 

Non-Répudiation 

Evolution du monde 

informatique 
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Comprendre les 
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• Comment se protéger ? – Les outils de la Sécurité 

Evolution du monde 

informatique 

Les enjeux de la 

sécurité 

Comprendre les 

attaques 

Copyright ©  Jacques Saraydaryan  



80 80 80 

• Comment se protéger ? –Sécurité Définitions 

 Vulnérabilité  

Software, Hardware, faille de procédures fournissant 

à un attaquant une fenêtre d’accès à une machine, 

un réseau, lui offrant des accès non–autorisés à des 

ressources du SI.  
 

 Menace 

 Tous danger potentiel pouvant affecter le SI.  
 

 Risque  

 Probabilité qu’une vulnérabilité  soit exploitée par un 

individu (menace) ainsi que l’impact de cet exploit 

sur  la compagnie. 
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• Comment se protéger ? – Sécurité Définitions 

 Exposition 

Ensemble d’éléments du SI exposés à une menace. 

 

 Contremesure 

Elément mis en place permettant de réduire le risque 

potentiel. 
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• Comment se protéger ? – Sécurité Définitions 

Evolution du monde 
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Evolution du monde 

informatique 

Les enjeux de la 

sécurité 

Comprendre les 

attaques 

 

I Evolution du monde informatique 

• Evolution des systèmes d’information 

− Evolution du paysage informatique 

− Evolution de la connectivité des équipements 

− Evolution des activités 

•  Les constats de la sécurité 

− Evolution du nombre de vulnérabilités 

− Evolution des méthodes d’attaques 

− Evolution des pirates  

 

II Les enjeux de la sécurité 

• Etat d’urgence ? 

• Les bases de la sécurité 

 

III Comprendre les attaques 

• ARP Spoofing / DNS Spoofing 

• TCP Flooding / TCP Session Hijacking 

• XSS / Bufferoverflow 
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Comprendre les attaques 

ARP Spoofing 

DNS Spoofing 

TCP Flooding / TCP Session Hijacking 

XSS 

Bufferoverflow 
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• ARP Spoofing 

 Utilisation de la couche de liaison  

 Utilisation des adresses MAC 

 Attaque LAN 

 Attaque possible uniquement sur un même segment  
 

 Menace 

• Denis de service, 

• ARP spoofing, 

• Sniffing, 

• Man in the middle 
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• ARP Spoofing 

Content Source IP Dest IP Source MAC Dest MAC 

Table MAC 

Table MAC 

Table MAC 
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• ARP Spoofing 

MAC B 
IP B 

A 

B 

X 

MAC A 
IP A MAC G 

IP G 

Mac IP 

MAC G IP G 

MAC B IP B 

Mac IP 

MAC G IP G 

MAC A IP A 

Mac IP 

MAC A IP A 

MAC B IP B 
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• ARP Spoofing 

MAC B 
IP B 

A 

B 

X 

MAC A 
IP A MAC G 

IP G 

Mac IP 

MAC G IP G 

MAC B IP B 

Mac IP 

MAC G IP G 

MAC A IP A 

Mac IP 

MAC A IP A 

MAC B IP B 

Content Source IP B Dest  IP A Source MAC X Dest  MAC A 

Mac IP 

MAC G IP G 

MAC X IP B 
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• ARP Spoofing 

MAC B 
IP B 

A 

B 

X 

MAC A 
IP A MAC G 

IP G 

Mac IP 

MAC G IP G 

MAC X IP B 

Mac IP 

MAC G IP G 

MAC A IP A 

Mac IP 

MAC A IP A 

MAC B IP B 

Content Source IP A Dest IP B Source MAC X Dest MAC B 

Mac IP 

MAC G IP G 

MAC X IP A 
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• ARP Spoofing 

MAC B 
IP B 

A 

B 

X 

MAC A 
IP A MAC G 

IP G 

Mac IP 

MAC G IP G 

MAC X IP B 

Mac IP 

MAC G IP G 

MAC X IP A 

Mac IP 

MAC A IP A 

MAC B IP B 

MAN IN THE MIDDLE 
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• ARP Spoofing 

MAC B 
IP B 

A 

B 

X 

MAC A 
IP A MAC G 

IP G 

Mac IP 

MAC X IP G 

MAC X IP A 

Mac IP 

MAC A IP A 

MAC X IP B 

1 

2 

HTTP proxy 

Iptables –A INPUT –p tcp –s IPB –d IPG –dport 80 
–j REDIRECT –to-ports 80 

3 

ARP Attack 
ARP Attack 

Interception des 
données - Modification 

4 

5 
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• ARP Spoofing : DOS 

A 

B 

X 
Mac IP 

MAC Z IP G 

MAC Z IP A 

Mac IP 

MAC Z IP A 

MAC Z IP B 

Mac IP 

MAC Z IP G 

MAC Z IP A 
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Comprendre les attaques 

ARP Spoofing 

DNS Spoofing 

TCP Flooding / TCP Session Hijacking 

XSS 

Bufferoverflow 
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• DNS Spoofing 

 Rediriger un utilisateur vers un autre serveur 

 Deux techniques possibles: 

 DNS ID Spoofing 

 DNS Cache poisoning 
 

 Menace 

• Denis de service, 

• DNS spoofing, 

• phishing 
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• DNS Spoofing : DNS Id Spoofing 

www.bank.com 
1.2.3.4 

DNS Serveur Client A 

IP Name 

1.2.3.4 www.bank.com 

www.bank.com ? ID=1 

www.bank.com=1.2.3.4 ID=1 

http://www.bank.com 

DNS Serveur Client A 

IP Name 

1.2.3.4 www.bank.com 

www.bank.com ? ID=1 

www.bank.com=1.2.3.4 ID=1 

http://www.bank.com 

www.bank.com=6.6.6.6 ID=1 

www.bank.com 
1.2.3.4 6.6.6.6 
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• DNS Spoofing : DNS Cache poisoning 

DNS Serveur 

IP Name 

1.2.3.4 www.bank.com 

verybadthing.com ? ID=1 

verybadthing.com =1.2.2.2 ID=1 

DNS Serveur 

verybadthing.com ? ID=13256 

verybadthing.com =2.2.2.2 ID=13256 

DNS Serveur 
www.bank.com ? ID=2 

DNS Serveur 
www.bank.com ? ID= ? 

R: www.bank.com=6.6.6.6 ID=13257 

R: www.bank.com=6.6.6.6 ID=13258 

R: www.bank.com=6.6.6.6 ID=13259 
www.bank.com=1.2.3.4 ID=13259 

IP Name 

6.6.6.6 www.bank.com 
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• DNS Spoofing : DNS Cache poisoning 

DNS Serveur 

verybadthing.com ? ID=1 

DNS Serveur 

verybadthing.com ? ID=13256 

Client A 

IP Name 

DNS Serveur 
verybadthing.com ? ID=1 

DNS Serveur 

verybadthing.com ? ID=13256 

verybadthing.com =2.2.2.2 ID=13256 + 
Add info (www.bank.com=6.6.6.6) 

Client A 

IP Name 

2.2.2.2 Verybadthing.com 

6.6.6.6 www.bank.com 

verybadthing.com =2.2.2.2 ID=1 + 
 Add info (www.bank.com=6.6.6.6) 

Evolution du monde 
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sécurité 

Comprendre les 
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• DNS Spoofing : DOS using DNS 

Client A 
1.2.3.4 

DNS Serveurs 

Host -l Source 1.2.3.4 Dest IP Xs 
Taille de la requête 
27 octets 

Taille de la réponse 
312 octets 

Facteur * 10 
pour chaque 
requête 
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Comprendre les attaques 

ARP Spoofing 

DNS Spoofing 

TCP Flooding / TCP Session Hijacking 

XSS 

Bufferoverflow 
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• TCP Session Hijaking 

 Se faire passer pour une machine de confiance 

 Injecter des données dans une connexion déjà établie 

 Récupérer des données (à la demande) dans une 

connexion établie 

 

• TCP Flooding 

 Bloquer une machine en lui forçant à réserver des 

ressources 
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• TCP protocol 

http://fr.wikipedia.org/wiki/Transmission_Control_Protocol 
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• TCP protocol 

http://fr.wikipedia.org/wiki/Transmission_Control_Protocol 
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• TCP Session hijacking 

TCP Sync 

SYN, seq=a  

SYN, seq=b, ack=a+1  

ACK, seq=a+1  ack=b+1 

Data 
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• TCP Flooding 

SYN, seq=a  

SYN, seq=b, ack=a+1  

Attend le ACK sans relâcher 
les ressources 

Attente avec n*requète syn 
réservation de ressouces 
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Comprendre les attaques 

ARP Spoofing 

DNS Spoofing 

TCP Flooding / TCP Session Hijacking 

XSS 

Bufferoverflow 
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• XSS Cross Site Scripting 

 Exécuter du code dans une page web 

−  à l’aide de paramètres 

−  à l’aide de formulaires 

 2 grandes familles 

− XSS non-persistant 

− XSS persistant 

 

• Menaces 

− Redirection (parfois transparente) de l’utilisateur (phishing) 

− Vols d’information (sessions/cookies) 

− Actions malveillantes (défacement, suppression de données) 

avec l’identité de l’utilisateur courant 

− Modification du site, DoS 
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• XSS non persistant 
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• XSS non persistant 
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• XSS non persistant 

http://localhost:8080/J2EE_TP1/secuXSS1.jsp?name==<script>window.onload = 
function() {var link=document.getElementsByTagName("a");link[0].href="http://not-
real-xssattackexamples.com/";}</script> 
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• XSS persistant 
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• XSS persistant 
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Comprendre les attaques 

ARP Spoofing 

DNS Spoofing 

TCP Flooding / TCP Session Hijacking 

XSS 

Bufferoverflow 
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• Buffer OverFlow 

 Utiliser un bug d’un programme permettant 

l’exécution d’un code avec les privilèges de ce dernier 

 

 2 familles 

−  Stack overflow (pile d’exécution du programme) 

−  Heap overflow (mémoire allouée dynamiquement) 

 

 Menace 

−  Exécuter du code sur une machine avec des 

privilèges élevés (root) 

Evolution du monde 

informatique 

Les enjeux de la 

sécurité 

Comprendre les 

attaques 

Copyright ©  Jacques Saraydaryan  



114 

• Buffer Overflow 

arg1=buffer  

arg2=str 

Buffer 

Add de retour 

Variable str 

arg1=buffer  

arg2=str 

Chaine trop tro 

p trop trop tro 

p trop trop tro 

p trop trop tro 

p trop trop tro 

p trop trop tro 

p longue \0 

Variable str 

Exécution de la 
commande 

Puis exécution du 
code dans str  

Exécution de la 
commande strcpy() 
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• Buffer Overflow 

Shell Code 

arg1=buffer 

arg2=str 

Buffer 

Add de retour 

Variable str 
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Shell Code 

arg1=buffer 

arg2=str 

Chaine trop tro 

p trop trop tro 

p trop trop tro 

p longue \0 

Jump 
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Questions ? 
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