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Management du Risque
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Management du risque

Plan

O Introduction
d Méthode de mangement du risque: EBIOS
1 Méthode de gouvernance des SI: COBIT
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Management du risque

Qu’est ce que le
management de risque ?
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Management du risque (?)

Qu’est ce qu’un risque ?

[ Un risque est un danger auquel est exposée une entreprise, une institution,
plus ou moins probable, directement liée a la nature de 'activité de

I'entreprise.

‘ Vé . 7’ Vé \ . . . 7 . V4
éventualité d’un évenement futur, incertain ou d’un terme indéterminé, ne

dépendant pas exclusivement de la volonté des parties et pouvant causer la

, . ”
perte d’un objet ou tout autre dommage

droit francais
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Management du risque

Qu’est ce qu’un risque ?

International Space Station

Probability of No Impacts From a > | em ) Debris

Impact Risk

Low High
https://upload.wikimedia.org/wikipedia http://horizon-
/commons/c/ca/ISS_impact_risk.jpg magazine.eu/sites/default/files/SHARE-map.png
CPE
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Management du risque (?)

Qu’est ce qu’un risque ?

3 critéres:

= Nature d’'un évenement
="  Probabilité de I'évenement
" |mpact de I'évenement

N Evénement: Impact d’un astéroide (>10km) avec la Terre
% Nature: Risque naturel
Probabilité: <1/1 000 000
Mg Impact: Plutot critique
Evénement: ne pas attraper le pokemon Crefollet (1/100PV) avec une pokeball
- Nature: Risque naturel et humain
—@— Probabilité: 98,83%
Impact: Plutét insignifiant
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http://www3.weforum.
org/docs/Media/TheGlo
balRisksReport2016.pdf ¢

Weapons of mass destruction

L

ailure of climate-change

mitigation and adaptation
; Water crises I ’
Ener rice shock .
e ( Large-scale involuntary
LI migration
Biodiversity loss and Fiscal crises
ecosystem collapse
Profound social instability
5.0 Spread of infectious diseases Asset bubble “ Cyberattacks
Food crises
Unemployment or Interstate conflict
‘ ’ underemployment
Critical information ‘ ‘
infrastructure breakdown Terrorist attacks
4.76 Failure of financial
average mechanism or institution
Extreme weather events
’ Deflation
Adverse consequences of ’
4.5 technological advances Data fraud Natural catastrophes
or theft
) ‘ Failure of
State collapse or crisis national governance
Unmanageable inflation |
Man-made environmental
catastrophes
lllicit trade
Failure of critical
’ infrastructure
4.0
o~
()]
@ o |
o ailure of urban planning
3.5 4.0 4.5 5.0 5.5
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average
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ﬁ——":z,

CPE

ECLE SUPERIEVRE
D CAIMIE PAYSIQUE ELECTRONIONE
e

Top 10 risks in terms of

Likelihood

plotted
area

L]

7.0

7.0

Top 10 risks in terms of
Impact



Management du risque (?)

Difféerents types de risque

(exemple)
O Risques externes

= Liés a I'environnement de I'entreprise, son activité, son marché ses
concurrents, les réglementations
O Risques internes
= Liés al'organisation de l'entreprise, son management, ses processus,
son systeme d’information
 Risque de pilotage

= Liés aux informations nécessaires pour prendre des bonnes décisions

(reporting financier, tableau de bord, étude de marché)
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Management du risque (?)

Qu’est ce que la gestion de risque?

O La gestion des risques est la discipline qui s'attache a identifier, évaluer et
prioriser les risques relatifs aux activités d'une organisation suivant une
approche méthodique afin de réduire et controler la probabilité des
evénements redoutés, et réduire |I'impact éventuel de ces événements.

1 Eléments constituant

O Etude de contexte

d Appréciation des risques

[ Traitement des risques
 Validation du traitement des risques
d Communication relative aux risques

cpe U Suivre les risques

nnnnnn



Management du risque (?)

Qu’est ce que la gestion de risque?
)

L Norme ou méthode ? (Clusir Rhéne Alpes)

Une norme est un document de référence basé sur un consensus couvrant un

large intérét industriel ou économique et établi par un processus volontaire

Une méthode est un moyen d’arriver a un résultat visé, elle ne comprend pas

la notion de document de référence ni la notion de consensus

Norme et méthode doivent étre associées afin que l'outil méthode puisse étre

utilisé pour satisfaire une norme.
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Management du risque (?)

Pourquoi utiliser une meéthode de
gestion des risques ?

Approche globale et complete
Uniformité
Rapidité / Efficacité

Pas uniquement technique

O O 0 0 O

Implication de la chaine de décision
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Management du risque (2]

Champs a couvrir par une meéthode
de management du risque

Etablissement
du Contexte

Identification des risques Vulnérabilités

Analyse des risques

HIPND }@ S9jO4uU0)

Evaluation des risques

o
-
g
T
X
8
@
£
=
e
8
=
o
-
5
E
E
S

Audit et contréle

Mesures de

traitement des risques ;
Synthése du processus ‘Ei
de management du risque §
(1SO 13335-2)
o

Copyright © Jacques Saraydaryan 13



Management du risque (?)

Management de la sécurite

O Management du risque

Q Politique de sécurité de Evaluation du risque, Observation et
Détermination des évaluation du
I"information besoins systeme
, ﬁ .
O Procédures, Standard, | "
s . AN\
Guideline, Baseline
[ Classification des Informations ||mplémentation des Informer
] _ ) . politiques de sécurité et Former
O Lorganisation de la sécurité des mécanismes de
controles

d La formation a la sécurité

—>Procédure circulaire
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Management du risque (?)

Responsabilité

J Fonctions allouées:
= Définir des objectifs

= Définir le périmetre d’action

= Définir les politiques
= Définir les priorités
= Définir les stratégies
d Evaluations requises:
= Les objectifs business
= Lesrisques
= La productivité des utilisateurs

oo = Les besoins fonctionnels
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Management du risque

Responsabilite

CEO, board

CTO, CFO

Pas de
délégation
complete du
management de
la sécurité a l'lT
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Management du risque (?)

Approche Top-Down

[ Vision haut niveau nécessaire

[ Connaitre les enjeux avant de lancer un projet

 Etre en adéquation avec les besoins stratégiques

[ Assurée une cohérence d’action

1 Définir des politiques homogénes et non ad hoc

O Risques liées a une approche Bottom-up
[ Solutions ad hocs hétérogenes
O Complexité
[ Politiques incohérentes

=== [ Maintenance difficile
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Management du risque (?)

Administration et controle

O Information Owner vs Security Team
[ Contrdles nécessaires pour suivre les directives:

[ Controles Administratifs

D CO ntr6 I es Tec h n iq ues Physical controls: Facility protection, security guards,

locks, monitoring, environmental controls, intrusion detection

D CO ntr6 I es P hyS i q ues Technical controls: Logical access controls,

encryption, security devices,
identification and authentication

Administrative controls: Policies, standards,
procedures, guidelines, screening personnel,
security-awareness training

Company data and assets

Figure 3-1 Administrative, technical, and physical controls should work in a synergistic manner to
protect a company’s assets.
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Management du risque (?)

Administration et controle

r Nadl
Sécurité 1T BN
| 573 \5 Accessibilité,

7 ‘/‘ ege, 7

ahi %” | Facilité
S‘, é ' d’utilisation
=

& 2

/\ Attention a I’équilibre
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Management du risque (?)

Rappel les enjeux de la sécurité

— JohnManuel http://en.wikipedia.org/wiki/File:CIAJMK1209.png
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http://commons.wikimedia.org/wiki/User:JohnManuel
http://en.wikipedia.org/wiki/File:CIAJMK1209.png

Management du risque

Rappel les enjeux de la sécurité

Gives rise to

; Exploits
Threat -~
agent } Leads to

Y Threat ) ;
Vulnerability
Risk
Directly affects
Asset Can damage

S And causes an
-~
Safeguard
Can be
. countermeasured by a
d-__—--'zﬁ
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Management du risque (?)

Normes internationales

ISO 27000 ISO 27005: décrit les grandes lignes d'une

gestion des risques dans une perspective de mise
Aide les organisations a en place d'un systeme de management de la
assurer la sécurité de leurs sécurité des informations

informations.

ISO 27001: expose les exigences relatives

aux systemes de management de la sécurité des
informations

150 11000 ISO 17799: ctablit des lignes directrices et
Aide les organisations a des principes généraux pour préparer, mettre en
assurer la sécurité de leurs oeuvre, entretenir et améliorer la gestion de la

informations. sécurité de l'information au sein d'un organisme.

ISO 31000

Fournit un cadre et des
lignes directrices pour gérer
toutes formes de risques.




Méthode de management du risque: EBIOS

Meéthode de
management du risque:
EBIOS
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Méthode de management du risque: EBIOS

Plusieurs méthodes !

0
i
§§”§DDDDDDDDDDD

BDS Risk Assessor L RiskWatch

BDSS (Bayesian Decision Support System) [ Security By Analysis (SBA)
Buddy Systel  SISSI

COBRA L XRM (eXpert Risk Management)

CRAMM (CCTA Risk Analysis And Management Method)

EBIOS
LAVA (Los Alamos Vulnerability Analysis) Beaucoup de méthodes
MARION confidentielles
Mehari Seulement un sous
MELISA ensemble est réellement
OCTAVE utilisé

RiskPac



Méthode de management du risque: EBIOS

Plusieurs méthodes !

[ Sélection des méthodes en fonction du coeur d’activ

=

CPE

ECALE SUPERIENRE
DF CAIHIE PRYSIOUE ELECTRONIOUE
0E LFON

’

ité (norme dans l'activité)

I'interopérabilité des méthodes, capacité d’usage en interne, de |la pérennité et de

la réglementation.

Méthode Création Popularité Auteur

EBIOS
Melisa
Marion
Mehari

Octave

Cramm
SPRINT
BS 7799
ISO 17799
ISO 13335
ISO 15408
SCORE
CALLIO

COBRA

ISAMM
RA2

1995

1980
1995

1999

1986
1995

2004
2001

2001

2002
2000

kKK

* %

DCssI
DGA
CLUSIF
CLUSIF

Université  de
Mellon

Siemens
ISF

Ageris Consulting

Carnegie

CALLIO Technologies

C & A Systems Security

Limited
Evosec

aexis

Soutenue
par

gouvernement
armement
association
association

universitaire

gouvernement
association
gouvernement
international
international
international
secteur privé

secteur privé
secteur privé

secteur privé

secteur privé

Pays

France
France
France
France

Etats-Unis

Angleterre
Angleterre

Angleterre

France

Canada
Angleterre

Belgique

Allemagne

doil;:;:)snibles e
logiciel gratuit
abandonnée
abandonnée

logiciel Risicare
logiciel payant

logiciel payant

logiciel payant

logiciel payant

logiciel payant

logiciel payant

logiciel payant

http://cyberzoide.developpez.com/securite/methodes-analyse-risques/



Méthode de management du risque: EBIOS

EBIOS

O Expression des Besoins et Identification des Objectifs de Sécurité

d Création 1995 DCSSI
1 Objectifs:
= Satisfaire les exigences de la gestion des risques d’un systeme de management
de la sécurité informatique (ISO 27001)
= Définir une démarche méthodologique (ISO 31000 et 27005)

= Etablir une référence pour la certification de compétences relatives a la gestion

du risque

d Référence dans les administrations Francaises
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Méthode de management du risque: EBIOS

EBIOS: Comment sont gérés les risques

1
2
3
4.
5
6

nnnnnn

Etablissement du contexte

Appréciation des risques

. Traitement des risques

Validation du traitement des risques
Communications relatives aux risques

Surveillance des risques



Méthode de management du risque: EBIOS

EBIOS: Comment sont gérés les risques

1. Etablissement du contexte

amaZon a r@; pace - DASSAULT

LD SUSTEMES

service &solutions

2. Appréciation des risques
2 2 lll!)

Source de Menace Vulnérabilité impact
Menace

Risque
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Méthode de management du risque: EBIOS

EBIOS: Comment sont gérés les risques

3. Traitement des risques

® [ 4 ® [ )
. = . “‘.’" N
— I I I
Réduire Transférer Eviter Prendre

4. Validation des risques 0

5. Communications relatives au risque '
6. Surveillance des risques @
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Méthode de management du risque: EBIOS

EBIOS:

Avantages Inconvénients
O Un outil de négociation et O Principalement utilisé en France
d'arbitrage (dans les administrations)
L Un outil de sensibilisation L Reconnaissance internationale
O Une méthode rapide limitée
O Une approche exhaustive [ Peu d’outils fonctionnels
O Un référentiel complet
(O De nombreux utilisateurs
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Méthode de management du risque: EBIOS

EBIOS: Démarche itérative

Besoin de sécurité
Impacts

nnnnnn

Périmetre Métriques Biens essentiels
Module 1
Etude du
contexte
A y
Module 2 Module 3
Etude des Etude des
événements scénarios de
redoutés menaces
A
Module 4
Etude des
Estimer risques Evaluer
A
Module 5
Etude des
mesures de
Spécifier E=ENINE Planifier

Menaces

Sources de menaces



Méthode de management du risque: EBIOS

EBIOS: Différents usages

IViIacro VS Micro

~4+—Antenne UHF

Biens essentiels: grandes activités du groupes Biens essentiels: Champs base de données spatiale
Bien support: ensemble des logiciels Bien support: Embedded VxWorks 4.21

nnnnnn



Méthode de management du risque: EBIOS

EBIOS: Pré-requis

hE O]

Décomposition du
périmétre en sous
périmetre

Itération de la

méthode

Niveau de détail
approprié

Choix d’activités
pertinentes

(((

Ajustement base
de connaissances
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Méthode de management du risque: EBIOS

EBIOS: les interlocuteurs

o o
RSSI Responsable
Roles clés de I'équipe
Risk Manager de management du Autorite
risque
o o

Dépositaire

Propriétairem /.

Copyright © Jacques Saraydaryan 24



Méthode de management du risque: EBIOS

EBIOS: Création d’une entreprise

O Nature de l'activité
O Taille de I'entreprise

O Situation (leader, candidat, startup)

(] Partenaires extérieurs
[ Si (architecture macro)

d Objectifs : moyen terme, long terme
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Méthode de management du risque: EBIOS

EBIOS:

Périmetre Métriques Biens essentiels

Module 1

Etude du
contexte
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Méthode de management du risque: EBIOS

EBIOS: Etude du contexte

Contexte du
périmétre de

rétude [ | De s

Contexte gestion
des risques,

structuration du
travail l l l l

Identifier les
sources de
menaces

Cadrer
I'étude

Synthése cadre Paramétres a
de la gestion prendre en

Source de

menaces
des risques compte

P A o] Identifier les
Décrire le Délimiter le
contexte périmétre
général de I'étude
Synthese cadre

paramétres
a prendre en
de la gestion 1-2 Prépal‘er
des risques ‘ Ies métrlques

compte
| }

Elaborer une Elaborer une
échelle de échelle de
niveau de niveau de

gravité vraisemblance

3
critéres de
sécurité,
échelles de

Définir les
criteres de
gestion du
risque

Critéres de
gestion des
risques

Echelles de
mesures

Critéres de
sécurité

Contexte du
périmetre de
I"étude

1.3 Identifier
les biens

v v

P Identifier les biens Identlfler les biens Determlner les Identifier les

% essentiels, leurs supports, leurs relations entre mesures de

l :PE relations, leur relations et leur biens essentiels et sécurité
[ A dépositaires proprletalres support existantes
2 row




Méthode de management du risque: EBIOS

EBIOS: Etude du contexte

Activité 1.1 — Définir le cadre de la gestion des risques

Objectif

Cette activite fait partie de I'établissement du contexte. Elle a pour but de circonscrire le périmetre
d'étude et de définir le cadre dans lequel la gestion des risques va étre réalisée.

Avantages

O Permet de circonscrire objectivement le périmétre de I'étude
Q Permet de s'assurer de la legitimité et de la faisabilité des réflexions qui vont étre menées
O Permet d'orienter les travaux et les livrables en fonction des objectifs réels

Données d'entrée

o Données concernant le contexte du périmétre de I'étude (documents stratégiques, documents
relatifs aux missions, les attributions et I'organisation, politique de gestion des risques...).
O Données concernant le contexte de la gestion des risques et la structure de travail

Actions préconisées et réle des parties prenantes L g

= 2 R o 2
h < T T
. c @ N0} = 2
Parties prenantes : Q8 _ g = @ <

n x 0O
8 o © 5 F 9
Actions : xr o * < 0o o

O Action 1.1.1. Cadrer I'étude des risques R|C]|C I

O Action 1.1.2. Décrire le contexte géneral R I

O Action 1.1.3. Délimiter le périmétre de I'étude R A

O Action 1.1.4. Identifier les paramétres a prendre en compte R I

O Action 1.1.5. Identifier les sources de menaces R|C]|C I

Données produites

p— O Synthése relative au cadre de la gestion des risques
— O Parameétres a prendre en compte
CPE O Sources de menaces

ECALE SUPERIENRE
DF CAIHIE PRYSIOUE ELECTRONIOUE



Méthode de management du risque: EBIOS

EBIOS: Etude du contexte

Contexte du
périmétre de
|’étude

1.1 Définir le

- cadre

Contexte gestion
des risques,
structuration du

travail Y Y Y Y

—— . A Identifier les -
Décrire le Délimiter le . Identifier les
Cadrer et parametres
s contexte perimetre . sources de
I’étude o Y a prendre en
général de I'étude menaces
compte

Parametres a
prendre en
compte

Synthése cadre
de la gestion
des risques

Source de
menaces
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Méthode de management du risque: EBIOS

EBIOS: Etude du contexte { }

L'objectif de I'étude est d'identifier les risques liés a l'utilisation d'un service de cloud
computing de type laaS (Infrastructure as a Service) pour effectuer un traitement de
données. Seront identifiés les scénarios de menaces sur les biens supports de la
société, les évenements redoutés sur les biens essentiels ainsi que le détail des
menaces et vulnérabilités. L'étude doit permettre de faire ressortir des mesures de
sécurité visant a réduire au maximum les risques identifiés.
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Méthode de management du risque: EBIOS

contexte
général

EBIOS: Etude du contexte { }

Un assureur s’attend a un pic de déclaration en cas d’évenements catastrophiques. Il fait
appel a un service de type IAAS pour héberger et traiter les données de déclaration de
sinistre. Ces données sont rapatriées dans son Sl une fois instruites par les experts

d’assurance.
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Méthode de management du risque: EBIOS

EBIOS: Etude du contexte
T

Décrire le
contexte
général

My
/ Opérateur en
& charge de la saisie
Opérateur en () /
charge de l'instruction ' /
P [ @

Auditeur g (

Administrateur
technique

1

Postes
utilisateurs

Portail d’acces

Internet

Serveurs
internes € »
o —]
N
Référentiel
d’identité

Cloud

Systeme d’acces

Systéme interne
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Méthode de management du risque: EBIOS

EBIOS: Etude du contexte

Délimiter le
périmétre
de I'étude

L'étude se situe au niveau du systeme d'information de I'assureur, qui est
interconnecté avec le systeme du cloud provider. Un portail d'acces permet
I'administration et |'exploitation de la fonction de traitement des données de
déclaration de sinistre ainsi que des données elles-mémes.

Le schéma ci-dessous illustre le périmetre restreint de cette étude.
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Méthode de management du risque: EBIOS

EBIOS: Etude du contexte

Délimiter le
périmétre
s de I'étude
— \\
— &~
' N\

4 Opérateur en 3

charge de la saisie

[
k Opérateur en \\~\\
\\ charge de l'instruction / i// \\
ey [ & )
L ‘ Auditeur // (

~— __s.a//

e

.//

Administrateur
technique

Postes
utilisateurs

Portail d’acces

Internet

Serveurs
internes

Référentiel
d’identité

Cloud

Systeme d’acces

Systeme interne
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Méthode de management du risque: EBIOS

EBIOS: Etude du contexte

nnnnnn

O Sur I'organisme

contraintes relatives au personnel
contraintes d'ordre calendaire
contraintes relatives aux méthodes
contraintes d'ordre culturel
contraintes d'ordre budgétaire
contraintes d'ordre politique
contraintes d'ordre stratégique
contraintes territoriales
contraintes conjoncturelles
contraintes structurelle
contraintes fonctionnelle

Identifier les

parametres

a prendre en
compte

LA

O Spécifique sur le périmeétre

contraintes d'antériorité
contraintes technique
contraintes financieres
contraintes d'environnement
contraintes de temps
contraintes relatives aux
méthodes

contraintes organisationnelles



Méthode de management du risque: EBIOS

EBIOS: Etude du contexte

Identifier les
parametres
a prendre en
compte
Le datacenter du prestataire comporte toutes les mesures de sécurités
nécessaires (acces physique contrélé, matériel non soumis aux Hvootheses
menaces environnementales, réseau électrique de secours, réseau de yp
communication protégé...)
Les postes de travail du prestataire sont sécurisés et ne présentent pas Hvbotheses
de vulnérabilité. lls ne sont pas retenus comme bien support. P
Les postes de travail internes sont sécurisés et ne présentent pas de .
Hypotheses

vulnérabilité. Ils ne sont pas retenus comme bien support.

Références communautaires,
légales et réglementaires a

appliquer

Respect des regles fixées par la CNIL relative a la protection des
données a caractere personnel.




Méthode de management du risque: EBIOS

EBIOS: Etude du contexte

Identifier les
sources de
menaces

1 Origines des risques
[ Typologies de sources de menaces
d Connaitre son exposition face a ces menaces
[ Connaitre le potentiel de ces menaces
= Motivation
" Facilité d’acces
= Temps disponible a I'action
= Compétences techniques disponibles

= Ressources financieres ou matérielles
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Méthode de management du risque: EBIOS

EBIOS: Etude du contexte

Identifier les
sources de
menaces

[ Sources humaines agissant de maniére délibérée

= Source humaine interne, malveillante, avec de faibles
capacités

= Source humaine interne, malveillante, avec des capacités
importantes

= Source humaine interne, malveillante, avec des capacités
illimitées

= Source humaine externe, malveillante, avec de faibles
capacités

= Source humaine externe, malveillante, avec des capacités
importantes

= Source humaine externe, malveillante, avec des capacités
illimitées
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Méthode de management du risque: EBIOS

EBIOS: Etude du contexte

Identifier les
sources de
menaces

O Sources humaines agissant de maniére accidentelle

= Source humaine interne, sans intention de nuire, avec de
faibles capacités

= Source humaine interne, sans intention de nuire, avec des
capacités importantes

= Source humaine interne, sans intention de nuire, avec des
capacités illimitées

= Source humaine externe, sans intention de nuire, avec des
capacités importantes

= Source humaine externe, sans intention de nuire, avec des
capacités illimitées

AT A— Copyright © Jacques Saraydaryan 56



Méthode de management du risque: EBIOS

EBIOS: Etude du contexte

[Identifier Ies}
sources de
menaces
[ Sources non humaines

= Phénomene naturel
Catastrophe naturelle ou sanitaire
= Activité animale
= Code malveillant d'origine inconnue
= Evénement interne

AT A— Copyright © Jacques Saraydaryan -



Méthode de management du risque: EBIOS

EBIOS: Etude du contexte

Identifier les
sources de
menaces

Liste des sources de menace - 29 élément(s)

Source de menace /N Type de source de menace Description
Employe malveillant Source humaine interne, malveillante, avec de Un employé de |a société voulant causer des torts 3 |a so
Employeé du prestataire malveillant Source humaine interne, malveillante, avec de Un employé du cloud provider qui cause des torts 3 sa so
Source humaine interne, malveillante, avec de faibles capacités Sources humaines agissant de maniére délibér
Source humaine interne, malveillante, avec des capacités importa Sources humaines agissant de maniére délibér
Source humaine interne, malveillante, avec des capacités illimitée Sources humaines agissant de maniére délibér
Source humaine externe, malveillante, avec de faibles capacités
Source humaine externe, malveillante, avec des capacités import: Sources humaines agissant de maniére délibér
Source humaine externe, malveillante, avec des capacités illimites
Administrateur malveillant Source humaine interne, malveillante, avec de: Un administrateur de |a société qui cause des torts 3 sa =

Administrateur du prestataire malveillant Source humaine interne, malveillante, avec de: Un administrateur du cloud provider qui cause des torts 3

Pirate Source humaine externe, malveillante, avec de Un pirate souhaitant causerdes torts 3 la s

0
Q
.
-~
m
1]
"+
o |
c
0

Concurrent Source humaine externe, malveillante, avec de Un concurrent qui souhaite soutirer des informations ou ¢

=

Lyow
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Méthode de management du risque: EBIOS

EBIOS: Etude du contexte

Contexte du
périmétre de
|’étude

1.1 Définir le

- cadre

Contexte gestion
des risques,
structuration du

travail Y Y Y Y

—— . A Identifier les -
Décrire le Délimiter le . Identifier les
Cadrer et parametres
s contexte perimetre . sources de
I’étude o Y a prendre en
général de I'étude menaces
compte

Parametres a
prendre en
compte

Synthése cadre
de la gestion
des risques

Source de
menaces
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Méthode de management du risque: EBIOS

EBIOS: Analyse de risque

1.1 Définir le
cadre
Décrire le Délimiter le
Cadrer L
) contexte périmetre
I'étude . Py
général de I'étude

e Identifier les
Identifier les N
parameétres
sources de R
a prendre en
menaces
compte

https://adullact.net/frs/?group_id=737&release_id=4324#logiciel-ebios-2010-
complet-ebios_2010 complet_20111023-title-content
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Méthode de management du risque: EBIOS

EBIOS: Etude du contexte

Synthese cadre

de la gestion 1.2 Préparer
Sl B les métriques

A

Elaborer une Elaborer une Définir les
échelle de échelle de criteres de
niveau de niveau de gestion du

gravité vraisemblance risque

Criteres de
gestion des
risques

critéres de
securite,
échelles de

hesains

Echelles de
mesures

Criteres de
sécurité




Méthode de management du risque: EBIOS

EBIOS: Etude du contexte

Activité 1.2 — Préparer les métriques

Objectif
Cette activité fait partie de I'établissement du contexte. Elle a pour but de fixer I'ensemble des
parameétres et des echelles qui serviront a gérer les risques. Elle peut étre commune a plusieurs
études.

Avantages

o Permet de garantir 'homogenéité des estimations
o Permet la répétabilité dans le temps des activités de gestion des risques

Données d'entrée

0 Synthése relative au cadre de |la gestion des risques

Actions préconisées et réle des parties prenantes % Eg, o

: L, 5 =

. c @ N0} = 2

Parties prenantes: g8 _ & £ & ¢

%) w - @] o Q

o v w5 @ 8

Actions : r o * < 0O o
o Action 1.2.1. Définir les criteres de sécurité et élaborer les R | c A

échelles de bgsoins

Q Action 1.2.2. Elaborer une échelle de niveaux de gravité R{C[C]A
a Action 1.2.3. Elaborer une échelle de niveaux de vraisemblance R|C|C|A
o Action 1.2.4. Définir les critéres de gestion des risques RIC|C|A

Données produites

a Criteres de sécurité
a Echelles de mesures
a Critéres de gestion des risques

=
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Méthode de management du risque: EBIOS

EBIOS: Etude du contexte

Defnir 1es
critéres de
sécurité,
échelles de

besoins

Liste des critéres de sécurité - 3 éleément(s)

m
m
o
[
m-
ol
-
L
n

Critere de securitée

Confidentialite 1.
4,
Disponibilité 1. Plus de 48h
2. Entre 24h et 48h
3. Entre 4h et 24h
4. Moins de 4h
Integrite 1. Detectable
2. Maitrise
3. Integre
d-__—--'zﬁ
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Méthode de management du risque: EBIOS

EBIOS: Etude du contexte

Elaborer une

échelle de
niveau de
gravité
Niveau de 'échelle Description détaillée de I'échelle
0. Insignifiant L’événement redouté n’est pas retenu dans le contexte de cette étude
1. Négligeable La société surmontera les impacts sans aucune difficulté
2. Limitée La société surmontera les impacts malgré quelques difficultés
3. Importante La societé surmontera les impacts avec de sérieuses difficultés
4. Critique La société surmontera les impacts avec de tres sérieuses difficultés et sur une trés longue
période




Méthode de management du risque: EBIOS

EBIOS: Etude du contexte

Elaborer une
échelle de
niveau de

vraisemblance

Niveau de I'échelle

Description détaillée de I'échelle

1. Minime

Cela ne devrait pas se (re)produire dans les 3 ans / Besoin des privileges d’administrateur

2. Significative

Cela pourrait se (re)produire dans les 3 ans / Besoin de connaissances et d’un acces aux
utilisateurs

3. Forte Cela devrait se (re)produire dans l'année / Sans besoin de connaissances et avec un
besoin d’acces aux utilisateurs
4. Maximale Cela va certainement se (re)produire plusieurs fois dans l'année / Sans besoin de

connaissances ni d’accés aux utilisateurs




Méthode de management du risque: EBIOS ® 0

EBIOS: Etude du contexte

Définir les

critéres de

gestion du
risque

Echelle de niveau des risques

4 4. Intolérable
3 3 Significatif
>
o
O 2 2. Limité

1 1. Négligeable 2. Limité

1 2 3 4
Vraisemblance
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Méthode de management du risque: EBIOS

Définir les

critéres de

gestion du
risque

est critique et |a vraisemblance
t importante et |a vraisemblance

s risques dont |a gravité est critique et |z
| |

w

o

.1.3 Etablir une déclaration d'applicabilite

5.2.1 Elaborer le plan d'action et suivre |la réalisation des mesures de sécurité

2 Analyser les risques résiduels

wm
~N
"

%
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Méthode de management du risque: EBIOS

EBIOS: Analyse de risque

1.2 Préparer

les métriques

Detinir 1es
o Elaborer une
criteres de el
sécurité, e(.: elle de
échelles de aneaL'J de
besoins gravite

Elaborer une Définir les
échelle de criteres de
niveau de gestion du

vraisemblance risque




Méthode de management du risque: EBIOS

EBIOS: Etude du contexte

Contexte du

périmeétre de 1.3 Ident|f|er
b les biens

v \ v

Identifier les biens Identifier les biens Déterminer les Identifier les
essentiels, leurs supports, leurs relations entre mesures de
relations, leur relations et leur biens essentiels et sécurité

dépositaires propriétaires support existantes

o <




Méthode de management du risque: EBIOS

EBIOS: Etude du contexte

Activité 1.3 = Identifier les biens

Objectif
Cette activité fait partie de I'établissement du contexte. Elle a pour but d'identifier les biens au sein du
périmeétre de |'étude et ainsi de mettre en évidence les éléments nécessaires aux autres activités.

Avantages

o Permet de comprendre le fonctionnement du périmétre de I'étude
o Permet de prendre en compte les mesures de securité existantes (que celles-ci soient
formalisées ou non) pour valoriser le travail déja effectué et ne pas le remetire en cause

Données d'entrée

o Donnees concernant le contexte du périmétre de I'étude (documents concernant le systéme
d'information, synthéses d'entretiens avec des responsables de |'organisme...).

Actions préconisées et role des parties prenantes 2 E) o O

3 S 5 S

. c ®© “Q = s

Partiesprenantes: g _ & £ 2 ¢

s W x O 5 2

) o u 9 S5 0 g

Actions : r o X << o o

o Action 1.3.1. Identifier les biens essentiels, leurs relations et Alc I R

leurs dépositaires

o Action 1.3.2. Identifier les biens supports, leurs relations et Alc R
leurs propriétaires

O Action 1.3.3. Déterminer le lien entre les biens essentiels et Alc R
les biens supports

0 Action 1.3.4. Identifier les mesures de sécurité existantes Al C R

Données produites

- O Biens essentiels
— o Biens supports
CPE pports. . .
o Tableau croisé biens essentiels /biens .suoperts

ECALE SUPERIENRE
DF CAIHIE PRYSIOUE ELECTRONIOUE

O Mesures de sécurité existantes



Méthode de management du risque: EBIOS

EBIOS: Etude du contexte

Identifier les biens
essentiels, leurs
relations, leur
dépositaires

Groupe Bl infos essentielles Bl Dépositaire [§
'Systeme d’information externalise  Donnees de déclaration de sinistre Dsl
Données de securité (Clés de chiffrement, logs,
_ reéférentiel d'identité et des droits) D5
(Fonctions externalisées Traitement des données DS .

nnnnnn



Méthode de management du risque: EBIOS

EBIOS: Etude du contexte

Identifier les biens
supports, leurs
relations et leur

propriétaires

Biens supports @ Détails -

Systéme d’acces
| (SYS_AIN)

Réseau de I'organisme

| Réseau internet
SR Serveurs du prestataire
(SYS_EXT)

Postes de travail du prestataire

Logiciel d’administration du prestataire

Portail d’acces

'Systéme d’acces du prestataire , .
Réseau du prestataire

((SYS_APR)
Organisation interne Utilisateurs (opérateurs en charge de la saisie,
(ORGL_INT) opérateurs en charge de l'instruction, auditeurs)

Administrateurs fonctionnels
_ Administrateurs techniques
Organisation du prestataire

Administrateurs du cloud
(ORG_PRE)

Sous-traitants du Cloud Provider

nnnnnn



Méthode de management du risque: EBIOS

EBIOS: Etude du contexte

Identifier les biens
supports, leurs
relations et leur

propriétaires

O SYS - Systeme Informatique et de Téléphonie
= MAT — Matériels
= LOG — Logiciels
Y = RSX — Canaux info. Et de téléphonie
o O ORG Les organisations

= PER — Personnes
= PAP — Supports papier
= CAN - Canaux interpersonnels

J LOC Les locaux

nnnnnn



Méthode de management du risque: EBIOS ® 0

EBIOS: Etude du contexte

Déterminer les
relations entre
biens essentiels et
support

Bien essentiels
Biens supports
Systeme d’accés

| (SYS_AIN)

Systeme externalisé
(SYS_EXT)

Systeme d’accés du
prestataire X X
(SYS_APR)

Organisation

interne

(ORG_INT) X X
Organisation du

prestataire X X
(ORG_PRE)




Méthode de management du risque: EBIOS

EBIOS: Etude du contexte

Identifier les
mesures de
sécurité
existantes

Liste des mesures de sécurité - 13 éléement(s)

Etat Type de mesure BS associé Prévention Protection Récupération
E lesures de |'étude Systéme du prestataire (SYS_EXT
E Mesures de |'étude Systéme du prestataire (SYS_EXT) X X
E ‘ Mesures de |'étude Systéme du prestataire (SYS_EXT
E Mesures de |'étude X X X
E lesures de |'étude )
E Mesures de |'étude
E Gestion des privileges de l'étude
E Enregistrement des utilisateurs de I'étude
E Gestion du mot de passe utilisateur Mesures de |'étude
E tilisation du mot de passe Mesures de |'étude
E thentification des administrateurs
E ARthentification des utilisateurs X
E PI@n de continuite de 'activite du prestataire Systéme du prestataire XT)
" " y

Protéger les zones sécurisées pas des contréles a I'entrée adéquats
pour s'assurer que seul le personnel habilité soit admis. Le prestataire
2 9.1 Zones sécurisée Contréle physique des acces oit donc surveiller et contréler les accés aux datacenters et doit| X X
'assurer que le personnel de maintenance ou de support ne peut
menacer la sécurité des données, des matériels ou des logiciels.

Systeme «
prestatair

d-__—--'zﬁ
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Méthode de management du risque: EBIOS

EBIOS: Analyse de risque

1.3 Identifier

les biens

Identifier les biens Identifier les biens
essentiels, leurs supports, leurs

relations, leur relations et leur
dépositaires propriétaires

Déterminer les Identifier les

relations entre mesures de

biens essentiels et sécurité

support existantes




Méthode de management du risque: EBIOS

EBIOS:

Besoin de sécurité Module 2
Etude des

Impacts événements
redoutés
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Méthode de management du risque: EBIOS

EBIOS: Etude des Evts Redouteés

Criteres de
s Apprécier les
Bien essentiels thS I’EdOUtéS

Echelles de

mesures l

Typologie
S Analyser les Evaluer
evts chaque evt
Sources de redoutés redouté
menaces

Critéres de
gestion du

risque Evenements
i redoutés
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Méthode de management du risque: EBIOS

EBIOS: Etude des Evts Redouteés

Activité 2.1 — Apprécier les événements redoutés

Objectif

Cette activité fait partie de l'appréciation des risques. Elle a pour but de faire émerger et de
caractériser les événements liés a la sécurité de l'information que l'organisme redoute, sans étudier la
maniére dont ceux-ci peuvent arriver. Elle permet également de fournir les €léments nécessaires au
choix de traitement des risques afférents et a la définition des priorités de traitement.

Avantages

Q Permet aux parties prenantes de comparer objectivement l'importance des biens essentiels et
de prendre conscience des Vvéritables enjeux de sécurité

O Permet d'étudier un périmétre sans detailler les biens supports et les scénarios envisageables

0 Permet de hiérarchiser les événements redoutés, voire d'en écarter de la suite de |'étude

Données d'entrée

Critéres de sécurité

Biens essentiels

Echelles de mesures
Typologie d'impacts

Sources de menaces

Critéres de gestion des risques

oooooo

Actions préconisées et role des parties prenantes

Parties prenantes :

Risk manager
Autorité
Propriétaire

Actions :

Q Action 2.1.1. Analyser tous les événements redoutés
Q Action 2.1.2. Evaluer chaque événement redouté

X|>| Responsable
O|X| Dépositaire

0O|0| RSSI

>

’I’ — Données produites
CPE o Evénements redoutés

ECALE SUPERIENRE
DF CAIHIE PRYSIOUE ELECTRONIOUE



Méthode de management du risque: EBIOS

EBIOS: Etude des Evts Redouteés

Analyser les
evts
. ; L, . . redoutés
J Besoins de sécurité ET bien essentiel

(d Besoin de sécurité ET Impact (en cas de non respect)

N\Uhg O

|l
=\
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Méthode de management du risque: EBIOS

EBIOS: Etude des Evts Redouteés

Analyser les
evts
redoutés
N° Evénement Redouté Besoin Sources de menaces Impacts Gravité
Données de déclaration de sinistre
« Pirate « Perte de notoriété
e Employe du prestataire peu « Perte de confiance vis-a-vis des
sérieux clients
e Employé du prestataire ¢ Impossibilité de remplir des
ER1 [ Divulgation des données Prive malveillant obligations légales 4. Critique
« Bogue logiciel « Action en justice a I'encontre de la
« Hébergeur/Faille dans société
I'application « Non-conformité aux labels de sécurité
* Employé peu sérieux * Chute de valeur en bourse
¢ Pirate « Impossibilité de remplir les
¢ Employé du prestataire peu obligations légales
ER2 | Altération des données Integre serieux , . « Impossibilite d assur'er‘le t.ra\tement 3. Importante
+« Employé peu sérieux * Perte de confiance vis-a-vis des
« Hébergeur/Faille dans clients
I'application « Non-conformité aux labels de sécurité
* Pirate
* Employé du prestataire peu
sérieux
« Employé du prestataire
. m;;\;erm:.:]rt/Faille dans « Impossibilité d'assurer le traitement
ER3 | Indisponibilité des données 24h I3 Iigation » Perte de confiance vis-a-vis des 2. Limitée
ppiication clients
* Entreprise tierce
* Changement de juridiction
* Panne de serveur
* Bogue logiciel
« Catastrophe naturelle
Données de sécurité
-pr® « Mise en péril du systeme
— d'information externalisé
EPE * Impossibilité de remplir les
e — Divulgation des données de . - Rii{gations Ié_ggles P "
ER4 séeurité Privé ¢ Pirate * Non-conformité aux labels de sécurité 4. Critique
¢ Perte de notoriété




Méthode de management du risque: EBIOS

EBIOS: Etude des Evts Redouteés

Evaluer
chaque evt
redouté

Gravité

Evénements redoutés

4. Critique

« ER1 Divulgation des données
« ER4 Divulgation des données de sécurité

3. Importante

+ ER2 Altération des données
« ER5 Altération des données de sécurité
« ER9 Indisponibilité de la fonction de traitement

« ER3 Indisponibilité des données

2. Limitee » ER6 Indisponibilité des données de sécurité
1. Négligeable
0. Insignifiant « ER7 Divulgation de la fonction de traitement

« ER8 Altération de la fonction de traitement

d-__—--'zﬁ
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Méthode de management du risque: EBIOS

EBIOS: Analyse de risque

Apprécier les

evts redoutés

Analyser les Evaluer
evts chaque evt
redoutés redouté
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Méthode de management du risque: EBIOS

EBIOS:

Module 3
Etude des Menaces

scénarios de Sources de menaces
menaces
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Méthode de management du risque: EBIOS

EBIOS: Scénarios de menaces

Critéres de EtUd € des
S scénarios de
Biens Supports menaces
Echelles de y r T
valuer
mesures Analyser les chague
Typologie de scénarios de it
R T scénario de
, —_ menaces
vulnérabilités meance
Sources de
menaces
Scénarios de
Critéres de menaces
gestion du
risque
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Méthode de management du risque: EBIOS

EBIOS: Scénarios de menaces

Activité 3.1 — Apprécier les scénarios de menaces

Obijectif

Cette activité fait partie de l'appréciation des risques. Elle a pour but d'identifier les différentes
possibilités d'actions sur les biens supports, afin de disposer d'une liste compléte de scénarios de
menaces. Elle permet également de fournir les éléments nécessaires au choix de traitement des
risques afférents et a la définition des priorités de traitement.

Avantages

O Permet aux parties prenantes de réaliser la diversité des menaces et de comparer
objectivement |a faisabilité des modes opératoires

Permet de garantir une exhaustivité de la réflexion sur les menaces et les vulnérabilités
Permet de s'adapter aux connaissances dont on dispose sur le périmétre de I'étude

Permet de hiérarchiser les scénarios de menaces, voire d'en écarter de la suite de I'étude

00O

Données d'entrée

Q Critéres de sécurité
O Biens supports
Q Echelles de mesures
Q Typologie de menaces et des vulnérabilités
Q Sources de menaces
Q Criteres de gestion des risques
~
Actions préconisées et role des parties prenantes E o o
T =
3 S T ©
) = o =
Partiesprenantes: § _ & £ 8 ¢
%) 2] = ie] Q Q
_ o 0O 2 5 o @
Actions : r £ ¥ << 0o o
Q Action 3.1.1. Analyser tous les scénarios de menaces Al C R
Q Action 3.1.2. Evaluer chaque scénario de menace Al C [ C
-p®
E:—F,"E Données produites

eaoi soéve QO Sceénarios de menaces

DF CAIHIE PRYSIOUE ELECTRONIOUE



Méthode de management du risque: EBIOS

EBIOS: Scénarios de menaces

Analyser les
scénarios de
menaces

O Les menaces

N«o &, ==

1 Les vulnérabilités
S,

» .
\ Y
\‘ \ v “

 Les sources de menaces
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Méthode de management du risque: EBIOS

EBIOS: Scénarios de menaces

Analyser les
scénarios de
Y , Y
3.1 Systéme d’accés (SYS_AIN) P
Bien Support Scénario de | Criter | Sources de menaces Types de menace Menaces Vraisemblance =
menace e
Systeme « Blocage d'un lot
d'accés M I « Entreprise tierce ¢« M15 RSX-DEP Saturation d'adresses IP
(SYS_AIN) rézgzze siﬁ[erneet e Pirate du canal informatique » Occupation de la
causant une D » Concurrent ¢ M16 RSX-DET bande passante 4. Maximale
indisponibilits * Employé malveillant Dégradation d'un canal (déni de service)
ponibilité . . .
« Panne de réseau informatique « Rupture du canal
d’accés au cloud
[‘2‘:2259 fg[em"; « Pirate « M13 RSX-USG Attague du | * Attaque de type
I |« Concurrent milieu sur un canal Man In the Middle 3. Forte
causant une , . . . -
Menace Vulnérabilités Pré-requis Vraisemblance
Blocage d’un lot d’adresses IP e Possibilité d’étre impliqué dans les e Serveurs partagés (cloud public)
- activités frauduleuses d’'une entreprise 3. Forte

tierce sur le cloud

Occupation de la bande passante
(déni de service)

e Réseau d’accés au cloud unique
¢ Dimensionnement insuffisant de la
bande passante

e Accés a la table de routage
e Accés aux utilisateurs

2. Significative

Rupture du canal d’accés au cloud

e Réseau d’acceés au cloud unique

¢ Controle insuffisant du matériel

e Routage altérable

¢ Dimensionnement insuffisant de la ¢ Acces physique au réseau 4. Maximale
bande passante
Acquisition de données par écoute | e Réseau perméable e Accés a la table de routage 3 Forte
passive » Données transmises interprétables e Acces aux utilisateurs ’
Attaque de type Man in the Middle e Possibilité de falsification du service e Accés a la table de routage
appelé e Acces aux utilisateurs 3. Forte

d-__—--'zﬁ
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Méthode de management du risque: EBIOS

EBIOS: Scénarios de menaces

scénarios de
menaces

Analyser les
EI Ty p es d e Menaces http://www.ssi.gouv.fr/uploads/2011/10/EBIOS-2-BasesDeConnaissances-2010-01-25.pdf

M1. MAT-USG — Détournement de l'usage prévu d'un matériel
M2. MAT-ESP — Espionnage d'un matériel

M3. MAT-DEP — Dépassement des limites de fonctionnement d'un
matériel

M4. MAT-DET — Détérioration d'un matériel

M5. MAT-MOD — Modification d'un matériel

M6. MAT-PTE — Perte d'un matériel

M19. PER-USG — Dissipation de I'activité d'une personne
M20. PER-ESP — Espionnage d'une personne a distance
M21. PER-DEP — Surcharge des capacités d'une personne
M22. PER-DET — Dégradation d'une personne

M23. PER-MOD - Influence sur une personne

M24. PER-PTE — Départ d'une personne

M7. LOG-USG — Détournement de l'usage prévu d'un logiciel

M8. LOG-ESP — Analyse d'un logiciel M25. PAP-USG — Détournement de l'usage prévu d'un
M9. LOG-DEP — Dépassement des limites d'un logiciel support papier
M10. LOG-DET — Suppression de tout ou partie d'un logiciel M26. PAP-ESP — Espionnage d'un support papier
M11. LOG-MOD — Modification d'un logiciel M27. PAP-DET — Détérioration d'un support papier
M12. LOG-PTE — Disparition d'un logiciel M28. PAP-PTE — Perte d'un support papier
M13. RSX-USG — Attaque du milieu sur un canal informatique ou de M29. CAN-USG - Manipulation via un canal interpersonnel
téléphonie M30. CAN-ESP — Espionnage d'un canal interpersonnel
M14. RSX-ESP — Ecoute passive d'un canal informatique ou de M31. CAN-DEP — Saturation d'un canal interpersonnel
téléphonie M32. CAN-DET — Dégradation d'un canal interpersonnel
M15. RSX-DEP — Saturation d'un canal informatique ou de téléphonie M33. CAN-MOD — Modification d'un canal interpersonnel
M16. RSX-DET — Dégradation d'un canal informatique ou de téléphonie M34. CAN-PTE — Disparition d'un canal interpersonnel
17. RSX-MOD — Modification d'un canal informatique ou de
~——éléphonie

w118 RSX-PTE — Disparition d'un canal informatiguerathdetéléphonie
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EBIOS: Scéenarios de menaces

(

Evaluer
chaque

scénario de

meance

/

Vraisemblance

Scénarios de menaces

4. Maximale

* Menace
* Menace

sur le réseau internet causant une indisponibilité
sur le systeme du prestataire causant une compromission

3. Forte

* Menace
* Menace
e Menace

®Menace
e Menace
* Menace
e Menace
e Menace
s Menace

sur le réseau internet causant une altération
sur le réseau internet causant une compromission
sur le systeme du prestataire causant une indisponibilité

sur le systeme du prestataire causant une altération

sur le réseau du prestataire causant une indisponibilité

sur le réseau du prestataire causant une altération

sur le réseau du prestataire causant une compromission

sur l'organisation interne causant une compromission

sur |'organisation du prestataire causant une compromission

2. Significative

e Menace
e Menace

sur 'organisation interne causant une indisponibilité
sur l'organisation du prestataire causant une indisponibilité

1. Minime

e Menace
e Menace

sur l'organisation interne causant une altération
sur 'organisation du prestataire causant une altération
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EBIOS: Analyse de risque

Etude des

scénarios de
menaces

Evaluer
Analyser les
(o chaque
scénarios de ..
scénario de
menaces
meance
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EBIOS:
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Estimer

Module 4
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Evaluer




EBIOS:

Evts redoutés

menaces

Scénarios de

Biens
essentiels /

Tableau croisé

Biens supports

Criteres de
gestion des

risques

Méthode de management du risque: EBIOS

Apprécier les

risques

Analyser les
risques

Mesure de

sécurité

N S
~ -

existantes

Risque

Evaluer les
risques

Parametres a
prendre en

X P
~— -

Identifier les

objectifs de
sécurité

compte

Choisir les
options de
traitement

des risques

y

Analyser les
risques
résiduels

Objectifs de Risques

securité résiduels
identifiés identifiés
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EBIOS: Apprécier les risques

Evts redoutés

Scénarios de
menaces

Tableau croisé
Biens
essentiels /
Biens supports

Apprécier les

Criteres de
gestion des
risques

nnnnnn

Mesure de
sécurité
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Analyser les Evaluer les
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Méthode de management du risque: EBIOS

EBIOS: Apprécier les risques

Activité 4.1 — Apprécier les risques

Objectif
Cette activité fait partie de l'appréciation des risques. Elle a pour but de mettre en évidence et de
caractériser les risques réels pesant sur le périmétre de I'étude.

Avantages

Permet de construire des scénarios de maniére simple et exhaustive

Permet de justifier de l'utilité des mesures de sécurité existantes

Permet d'éviter de traiter des scénarios qui ne constituent pas des risques

Permet de fournir les données nécessaires a I'évaluation des risques

Permet de forcer les parties prenantes a s'interroger objectivement sur le niveau des risques

ooo0oo0oo

Données d'entrée

O Evénements redoutés
O Scénarios de menaces
O Tableau croisé biens essentiels / biens supports
O Critéres de gestion des risques
O Mesures de sécurité existantes
(.
Actions préconisées et role des parties prenantes % e o ©
© = =
3 S ‘© @©
) c © 0 = N
Parties prenantes: § _ & £ & ¢
o ©» x 0O a £
) Q 9] 2 > ‘0 e
Actions : r © ¥ < 0o o
O Action 4.1.1. Analyser les risques R | C c| C
O Action 4.1.2. Evaluer les risques R | C | A | I
-
_— Données produites
CPE

- O Risques

0E LFON
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EBIOS: Apprécier les risques{ ]

= Estimation Brute

Estimation Nette
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Méthode de management du risque: EBIOS

EBIOS: Apprécier les risques

Divulgation des données de déclaration de sinistre

Analyser les
N° | Evénement Redouté | Besoin | Sources de menaces | Impacts | Gravité( risques
Données de déclaration de sinistre
e Pirate » Perte de notoriété
e« Employé du prestataire peu » Perte de confiance vis-a-vis des
sérieux clients
« Employé du prestataire e Impossibilité de remplir des
ER1 | Divulgation des données Privé malveillant obligations légales 4. Critique
» Bogue logiciel * Action en justice a I'encontre de la
Bien support | Scenarios de | Criter Sources de menaces Types de menace Menaces Vraisembla
menace e nce
— | Systeme Menace sur e « Pirate « M14 RSX-ESP Ecoute | *Acquisition de données
C |e Concurrent passive d’un canal par ecoute passive 3. Forte
(SYS_AIN) causant une Emplové lvaillant inf ti
compromission e Employé malveillan informatique
Systéeme du e Collecte de données
prestataire d’acces au SI externalisé
(SYS_EXT)  Prestataire racheté par
Menace Vulnérabilites Pré-requis Vraisemblance
Acquisition de données par écoute | e Réseau perméable « Accés a la table de routage 3. Forte
passive « Données transmises interprétables » Accés aux utilisateurs )
Serveurs du prestataire saisis par la | « Juridiction liée a la position « Changement de juridiction dans le
justice géographique des données pays ol sont situés les serveurs
Qu
. Ung t_en’treprlse tierce mene des 2. Significative
activiteés frauduleuses sur le cloud
Ou
« Juridiction relative au stockage des
données personnelles
Données rendues accessibles a | e Mauvaise compartimentation du logiciel [e Serveurs partagés (cloud public) ou 2 Significative
d’autres utilisateurs du cloud réutilisés -9
Collecte de données d'accés au S| | e SI du sous-traitant mal sécurisé « Accés physique ou logique au SI du
externalisé « Faille dans I'application sous-traitant
o Systeme . Cor_mmssance de I'existence du 4. Maximale
CF | dacces logiciel )
o | p.ygﬂﬁsﬁ,}.ﬁ}?‘ir‘: 1 viesidlale 1 o 1* Cihipivye uu_pIestdidlle L _passive u ull vand® ("nnpm‘qqanr‘p de | p?uqunrp L 1 9. TulEe 1

0E LFON




Méthode de management du risque: EBIOS

EBIOS: Apprécier les risque

Divulgation des données de déclaration de sinistre

Estimation Brute

Analyser les
risques

/

Niveau de risque

1. Négligeable

2. Limite

3. Significatif

4. Intolérable

Gravité

1. Négligeable

2. Limitée

3. Importante

4. Critique

Vraisemblance

1. Minime

2. Significative

3. Forte

4. Maximale

Mesures de sécurité existantes

c
Théme ISO Mesures de -~ c £
@ c
N 27002 sécurité existantes Description S |e E Bien support
S8 |=
>|813
o
218 |
a|a |x
Protéger les zones contenant des informations et des moyens de traitement de
1 9.1 Zones [Périmétre de ['information par des périmétres de sécurité. Les serveurs doivent étre x| x Systeme du
sécurisée lsécurité physique |inaccessibles par des personnes non autorisées et donc dans des salles prestataire
hautement sécurisées
Protéger les zones sécurisées pas des contréles a I'entrée adéquats pour
o 1 Zones [Contrale  physique Is'assurer que seul le personnel habilité soit admis. Le prestataire doit donc Systéme du
2 sécurisée des accésp YSIQUE kiirveiller et contrdler les accés aux datacenters et doit s'assurer que le| X | x ﬁstataire
personnel de maintenance ou de support ne peut menacer la sécurité des P
[données, des matériels ou des logiciels
A P . - . . L _— Systéeme
5 9.2 Sécurité du [Sécurité du [Protéger les cables électriqgues ou de télécommunications transportant des M dacees du
materiel cablage Idonnées contre toute interception ou dommage. h
prestataire
. A La documentation décrivant 'ensemble du systéeme doit étre gardée avec un Organisation
10.7 [Sécurité  de la . . . y
. . . hiveau de securité suffisant pour ne pas permettre a des personnes malveillantes interne /
6 Manipulation idocumentation \ ) X , . ) . . X o
ies supports  [systéme [d'avoir une connaissance poussée de ['architecture (mesures de « diffusion Organisation
restreinte » systématiques). du prestataire

Estimation Nette

2. Limité

=
ct

I3
0E tron

Niveau de risque

1. Négligeable

3. Significatif

Gravite

1. Négligeable

2. Limitée

3. Importante

Vraisemblance

1. Minime

2. Significative

3. Forte
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EBIOS: Apprécier les risques

Evaluer les
risques
4. Critiques Données de sécurité - Confidentialité
. .Donnees de déclaration de sinistre -- Confidentialité
b Données de declaration de sinistre -- Integrite
‘f% 3. Important |Donneées de sécurité -- Integrite
[G] . Données de sécurité -- Disponibilité
2. Limitée ‘ |Traitement des données -- Disponibilité |Donnees de déclaration de sinistre -- Dispomblhtev
1. Négligeable | _ ‘ _
1. Minime 2. Significative 3. Forte 4. Maximale
Vraisemblance

Risque intolérable
Risque Significatif
Risque Négligeable

d-__—--'zﬁ
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EBIOS: Objectifs de sécurité

Identifier les

objectifs de
Risque s o, s
securite
Parametres a l 4
prendre en Choisir les Analyser les
compte options de .
~ > . risques
— traitement .
] residuels
des risques
Objectifs de Risques
sécurité résiduels
identifiés identifiés
-p®
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EBIOS: Objectifs de sécurité

Choisir les
options de
traitement
des risques

[ ] o [ ]
. -

"_ “ ——
N

Réduire Transférer Eviter Prendre
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EBIOS: Objectifs de sécurité

Choisir les
options de
traitement
des risques

Risque Evitement Réduction Prise Transfert
Divulgation des données de déclaration de sinistre X
Altération des données de déclaration de sinistre
Indisponibilité des données de déclaration de sinistre
Divulgation des données de sécurité
Altération des données de sécurité
Indisponibilité des données de sécurité

Indisponibilité de la fonction de traitement des données de
déclaration de sinistre

X OIX XX XX

nnnnnn



Méthode de management du risque: EBIOS

EBIOS: Objectifs de sécurité

Analyser les
risques
résiduels

/

de déclaration de sinistre

Risques résiduels Gravité Vraisemblance

Divulgation des données de déclaration de sinistre 2. Significatif 2. Significatif
Altération des données de déclaration de sinistre 2. Significatif 2. Significatif
Indisponibilité des données de déclaration de sinistre 3. Forte 3. Forte
Divulgation des données de sécurité 2. Significatif 2. Significatif
Altération des données de sécurité 2. Significatif 2. Significatif
Indisponibilité des données de sécurité 2. Significatif 3. Forte
Indisponibilité de la fonction de traitement des données

3. Forte 3. Forte

nnnnnn



Méthode de management du risque: EBIOS

EBIOS: Analyse de risque

Apprécier les
risques

Analyser les Evaluer les
risques risques

Identifier les

objectifs de
sécurité

Choisir les
. Analyser les
options de .
. risques
traitement . .
. résiduels
des risques
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EBIOS:

Spécifier

nnnnnn
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Module 5
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mesures de
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EBIOS: Mesures de sécurité

Obijectifs de
sécurité idenfiés

Formaliser les
mesures de

Parameétre a
prendre en
compte

Meilleures

pratiques —

Mesure de

Objectifs de
sécurité

identifiés
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Déterminer
les mesures
de sécurité

Analyser les
risques
résiduels
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déclaration
d’applicabilité

Mettre en
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sécurité —

mesures

Risques
résiduels
complétés

Déclaration
d’applicabilité

Mesures de

sécurité

Elaborer plan
d’actions et
suivi de la
réalisation

Analyses des
risques
résiduels

Prononcer
I’'homologation

Plan d’action

Risques
résiduels mis a
jour

Mesures de

sécurité

Décision

d’homologation




Méthode de management du risque: EBIOS

EBIOS: Mesures de sécurité

S Formaliser les
sécurité idenfiés mesures de
Parameétre a s .y 7
prendre en seCcu r|te
compte
Meilleures
pratiques Déterminer Analyser les Etablir une
\ T les mesures risques déclaration
T de sécurité résiduels d’applicabilité
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EBIOS: Mesures de sécuriteée

Analyser les
risques
résiduels

Ligne Récupératrice

Ligne préventive

o Ligne Défensive
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EBIOS: Mesures de sécurité

Déterminer
les mesures
de sécurité

c 5
c —
g$|&|%
N*® Théme ISO 27002 Mesure de sécurité Description [ § e Bien support
2|3
(02
I ... Il convient de définir clairement toutes les responsabilités en matiére de Organisation
IAttribution des responsabilités|_ .7~ . h . e P T g
e L A sécurité de linformation. La répartition des responsabilités entre le interne /
1 16.1 Organisation interne len matiere de sécurité de - . on . X o
Finformation personnel interne et le personnel du prestataire doit étre formalisée et Organisation
respectée. externe
T P Le personnel interne doit étre formé aux bonnes pratiques de sécurité. Il
. ISensibilisation, qualification et|;". - . . : : N
8.2 Pendant la durée du : L doit avoir un niveau de sensibilisation pertinent pour ses fonctions. Cela Organisation
2 formations en matiére de o ; : X X
contrat P ’" : passe par des sessions de formation et des missives d’information interne
lsécurité de l'information A
concernant la sécurité.
Mettre en place un processus disciplinaire clair pour toute ayant enfreint
3 8.2 Pendant la durée du Procédures disciplinaires les régles de sécurité pour réduire les risques dlinfluence et de X X Organisation
contrat P corruption. Par exemple, les sanctions peuvent étre précisées dans une interne
charte définissant les engagements de responsabilités
' S Les droits d'accés de tout utilisateur ou administrateur aux données et I
8.3 Fin ou modification de . s L ) N ey . N Organisation
4 contrat Retrait des droits d'accés aux logiciels doivent étre supprimés en fin de contrat ou doivent étre| x interne
modifiés en cas de changement de contrat ou de responsabilités.
Vérifier tout le matériel contenant des supports de stockage pour
s’assurer que toute donnée sensible a bien été supprimée et que tout
s - Mise au rebut ou recyclage [ogiciel sous licence a bien été désinstallé ou écrasé de fagon Systéme du
5 9.2 Sécurité du matériel e -~ P . h P X X .
isécurisé du matériel sécurisée, avant sa mise au rebut. Le prestataire devra préciser les prestataire
mesures mises en oceuvre pour assurer la mise au rebut de ses
matériels.
IS’assurer que les mesures de sécurité, les définitions du service et les
niveaux de prestation prévus dans l'accord de prestation de service
10.2 Gestion de la prestation . . tiers sont mis en ceuvre, appliqués et tenus a jour par le tiers. Systéme du
6 " Prestation de service et contrat o L1k
de service par un tiers Notamment, le contrat de prestation de service doit inclure les éléments prestataire
liés a la journalisation d'événements, au suivi du service hébergé (mise
@ jour, maintenances, sauvegardes...), aux modalités de prévention

%
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EBIOS: Mesures de sécurité

Analyser les
risques
résiduels

Divulgation des données de déclaration de sinistre

Niveau de risque 1. Négligeable 2. Limité S-Sighificatif 4. Intolérable
Gravité 1. Négligeable 2. Limitée 3 lmportante 4. Critique
Vraisemblance 1. Minime 2-Sighificative 3. Forte 4. Maximale
Indisponibilité des données de déclaration de sinistre

Niveau de risque 1. Négligeable 2. Limité 3-Significatif 4. Intolérable
Gravité 1. Négligeable 2. Limitée 3. Importante 4. Critique
Vraisemblance 1. Minime 2. Significative 3—Forte 4. Maximale
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EBIOS: Mesures de sécurité

Etablir une
déclaration
d’applicabilité

Bl Parameétre B Justification
'Le datacenter du prestataire comporte toutes les
mesures de sécurités nécessaires (acceés physique
Hypothéses icontrollé, matériel non soumis aux menaces Satisfait
environnementales, réseau électrique de secours,
réseau de communication protégé...)
Les postes de travail du prestataire sont sécurisés et
Hypothéses ne présentent pas de vulnérabilité. lls ne sont pas Satisfait
[retenus comme bien support.
;Les postes de travail internes sont sécurisés et ne
Hypotheses }présentent pas de vulnérabilité. lls ne sont pas retenus Satisfait

icomme bien support.

Références communautaires, . . .
A ; el G Respect des regles fixées par la CNIL relative a la .
légales et réglementaires a _ e . Prévu
: protection des données a caractére personnel.
appliquer
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EBIOS: Mesures de sécurité

Mesure de
sécurité

Objectifs de
sécurité
identifiés

N >
S~ _oF

nnnnnn
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Elaborer lan
P Analyses des
d’actions et . Prononcer
risques , i
suivi de la duel I’homologation
réalisation résiduels

Plan d’action

Mesures de
sécurité

Risques
résiduels mis a
jour

Décision
d’homologation
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EBIOS: Mesures de sécurité

Masure de sécurite

Adopter une démarche globale

Adapter |z 551 =elon les enjeux

Gérer les risgues 551

Elaborer une politique SSI

Utilizer les produits et prestataires labellizés 551

Viser une amélicration continue

Des efforts proporticnnés aux enjeux SSI

Un engagement systématigue: I'homologaticn de sécurité
Des cutils ciblés pour les projets de systédme d'information
Utilisation de mécanismes cryptographiques

Utilisation des identifiants / mots de passe statigues
Authentification d'une personne par certificat électronigue
Authentification d'un serveur par certificat électronique
Utilisation de meécanismes cryptographiques

Signature d'une personne par certificat électronique
Cachet d'un serveur par certificat electronique

Utilisation de mécanismes cryptographigues
Confidentialité par certificat électronique

Habilitations

Utilisation des mécanismes cryptographiques
Horodatage par contremargues de temps

Régles de sécurite

Gualification élémentaire

Qualification standard

d-__—--'zﬁ
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EBIOS: Sum UP

(o oo (=gl (=i
Etude des événements redoutés Etude des scénarios de menaces

Etude des risques

CEEE

Etude des mesures de sécurité
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